


ة ة الفِكْرِيَّ  حُقُوق المِلْكِيَّ

تشــمل  التــي  ــة  الفكريَّ ــة  المِلكيَّ حقــوق  ــة  وكافَّ قطــر،  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  مَمْلُوكــة  ة  المــادَّ
قطــر.  دولــة  فــي  ــيبرانيّ  السِّ للأمــن  ــة  الوطنيَّ للوكالــة  كُلّهــا مكفولــة  باعــة،  والطِّ شــر  والنَّ أليــف  التَّ وحقــوق  ــف  المؤلِّ  حــقّ 

ــا أو  ة، أو الاقتبــاس منهــا، أو نَسْــخ أيّ جُــزْء منهــا، أو نَقْلهــا كليًّ وعليــه، فجميــع الحقــوق محفوظــة للوكالــة، ولا يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــادَّ
ســجيل، أو اســتخدام أيّ نظــام مِــن نُظُــم  صويــر الفوتوغرافــيّ، أو التَّ ــة، بمــا فــي ذلــك التَّ ــة أو آليَّ ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق إلكترونيَّ جزئيًّ
جُــوع إلــى الوكالــة، والحُصُــول علــى إذن خطّــيّ منهــا ــة أو المُبْتَكَــرَة فــي المُسْــتَقبَل؛ إلاَّ بعــد الرُّ .تخزيــن المعلومــات واســترجاعها ســواءٌ مــن الأنظمــة الحاليَّ

ة. ض نفسه للمُساءَلة القانونيَّ ومَن يُخالف ذلك يُعرِّ
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منيّ للوَرشَة وزيع الزَّ التَّ

صالمحتوى الوقت المُخصَّ

5 دقائقتمهيد

ة ظريّ من المادَّ 25 دقيقةالجُزْء النَّ

ة عليميَّ 25 دقيقةعَرْض الفيديوهات التَّ

20 دقيقةاستراحة قصيرة

ة دريبيَّ 25 دقيقةتنفيذ الألْعَاب التَّ

لَبة 15 دقيقةحِوَار ونِقَاش مع الطَّ

ج خرُّ 5 دقائقمَشروع التَّ

ة للورشَة منيَّ ة الزَّ ساعتان المُدَّ



ل الفَصْل الَأوَّ
زوير والاحتيال  مفهوم التَّ

عبر الإنترنت وأنواعه



لًا أوَّ
مفهوم الاحتيال عبر الإنترنت



الاحتيال عبر الإنترنت

نوع من أنواع الخِداع والحيل التي تتمّ عبر شبكة الإنترنت، 

عبر  أو  ردشة  الدَّ الجرائم في غرف  تَحدُث هذه  ما  وغالبًا 

البريد الإلكترونيّ أو على المنتديات أو مواقع الإنترنت 

)الويب(، والهدف من هذه الجرائم هو الاحتيال على العملاء 

والمعلومات  الأموال  سرقة  طريق  عن  والمُستخدِمين 

ة، وغيرها من الأغراض الأخرى. ة المهمَّ خصيَّ الشَّ



الاحتيال المعلوماتيّ

الإنترنت،  عبر  الاحتيال  بمفهوم  المُرْتَبِطَة  المفاهيم  من 

ويُقْصَد به: الخِداع أو الغِشّ المعلوماتيّ الذي يقوم على 

بغرض  للمعلومات،  ة  الآليَّ المُعالَجة  نُظُم  في  لاعب  التَّ

الحصول -دون وجه حَقّ- على خدمات أو أموال أو أصول 

نة. معيَّ



الاحتيال أو النصب عبر الإنترنت

ما  الخِداع،  يَشُوبها  بوسيلةٍ  الآخرين  مال  على  الاستيلاء 

م هذا المال عن طريق أجهزة الحاسوب. ب في تَسَلُّ يتسبَّ



ةً للاحتيال عَبْر الإنترنت ثانيًا: أسباب الوقوع ضحيَّ

5

ة  المَتاجِر الإلكترونيَّ
ي إلى  فة التي تُؤدِّ المُزيَّ

خسارة الأموال.

اسة  سرقة معلومات حسَّ
ركات  عن الأفراد من الشَّ
سات دون عِلْم  والمؤسَّ

إدارات الشركات.

6

ات  انتشار منصَّ
تبادل العملات 

ة. قميَّ الرَّ

2

الاستخدام 
الخاطئ لمواقع 
خول  الإنترنت والدُّ

إلى مواقع 
ة غير آمِنَة. إلكترونيَّ

1

ة وَعْي الأفراد  قلَّ
ة استخدام  بكيفيَّ
واصُل  وسائل التَّ

الاجتماعيّ.

3

نَشْر معلومات 
ة على  شخصيَّ

واصُل  مواقع التَّ
الاجتماعيّ.

4

ضَعْف الأنظمة 
ة  الإلكترونيَّ
سات  للمؤسَّ
ركات. والشَّ

7



ثالثًا
أنواع وأشكال الاحتيال عبر الإنترنت



البريد الإلكترونيّ

من طُرق الاحتيال عبر الإنترنت التي تُعَدّ الأكثر خِداعًا ومَكْرًا، 

ه أُرسِل من صديق أو  ر يبدو كأنَّ إرسال بريد إلكترونيّ مُزوَّ

دٍ  ة تَصَيُّ ها لَيْسَت سوى عمليَّ ة، في حين أنَّ من جِهة رسميَّ

عبر الإنترنت.



كيّ الهاتف الذَّ

مجهولة  أو  رة(  )مُهَكَّ مُقَرْصَنة  تطبيقات  تثبيت  ب  يتسبَّ

غط على روابط مجهولة المصدر، في  المصدر، وكذلك الضَّ

ات. ور والملفَّ ة كالصُّ خصيَّ اختراق البيانات الشَّ



الحاسوب

ات  يَلْجَأ القَراصِنَة والمُحتالون إلى خرق الحاسوب بالبرمجيَّ

ثمّ  العمل،  عن  فه  تَوَقُّ إلى  ي  يؤدِّ ما  الخبيثة؛  وابِط  والرَّ

ة  حايا من أجل دَفْع المال مقابل استرجاع إمكانيَّ ون الضَّ يَبْتَزُّ

خول إليه. الدُّ



ة جارة الإلكترونيَّ التِّ

فًا بهَدَف شراء بعض  يمكن أن يزور المُستخدِم موقعًا مزيَّ

صب عبر  ة للاحتيال والنَّ ه يُفَاجَأ بوقوعه ضحيَّ لَع؛ إلاَّ أنَّ السِّ

ه سيدفع المال دون الحصول  الإنترنت، وهو ما يعني أنَّ

على أيّ مقابل. 



استغلال الكوارث

ة مثل  يَّ حِّ ة أو الصِّ بيعيَّ في أوقات الأزمات، مثل الكوارث الطَّ

ة إلى تنظيم  “جائحة كورونا”، يَلْجَأ مُرْتَكِبو الجرائم الإلكترونيَّ

حايا، ما  ع من أجل مساعدة الضَّ برُّ ة تدعو إلى التَّ حملات وهميَّ

ة،  ة بالحسابات البنكيَّ ب في إعطائهم معلومات خاصَّ يتسبَّ

وهو ما يَقَع تحت طائلة الاحتيال عبر الإنترنت.



اني الفَصْل الثَّ
ات  ة تنفيذ عمليَّ كيفيَّ
الاحتيال عبر الإنترنت



لًا أوَّ
ات  غَرات المُساعِدَة على عمليَّ الثَّ

الاحتيال عبر الإنترنت



ة غْرة الأمنيَّ تعريف الثََّّ

مصطلح يُطلَق على مناطق ضعيفة في أنظمة تشغيل 

يمكن  عيفة  الضَّ المناطق  وهذه  ات،  والبرمجيَّ الحاسوب 

عديل  شغيل، ومِن ثَمَّ يتمّ التَّ ل عبرها إلى داخل نظام التَّ سَلُّ التَّ

ة  س على المعلومات الخاصَّ جسُّ ا، أو للتَّ فيه لتدميره نهائيًّ

ة. حيَّ بصاحب الحاسوب المُختَرَق، أو ما يُعرَف بجهاز الضَّ



Zero-Day ثَغْرة

في  ثغرة  وهي  ة،  الإلكترونيَّ ظُم  النُّ عيوب  من  واحدة 

الذين ليس  لين  المُتَسَلِّ قِبَل  البرامج يمكن استغلالها مِن 

البرامج  رو  مُطَوِّ يعرف  لا  حيث  الآن؛  حتى  تصريح  لديهم 

هم يتجاهلون  رون إصلاحًا له، أو أنَّ عف أو يُطوِّ مكان الضَّ

ة إلى خَرْقٍ شديد الخطورة  غرة الأمنيَّ ي هذه الثَّ ذلك، وتؤدِّ

يبرانيّ. للأمن السِّ



Zero-Day غرات غير المُكتَشَفة ة عمل هجوم الثَّ آليَّ

ة. غرات الأمنيَّ البحث عن الثَّ

خطيط للهجوم. التَّ

1

4

إنشاء رمز الاستغلال.

ل. سَلُّ التَّ

2

5

رة  البحث عن الأنظمة المُتأثِّ
ة. غرة الأمنيَّ بالثَّ

غرات غير  إطلاق الثَّ
.Zero-Day المُكتَشَفة

3
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لثََّغرة  المُستهدِفَة  غير  الهجمات 
Zero-Day

عادةً ما يتمّ شَنّ هجمات Zero-Day غير المُستهدِفة ضِدّ 

ين( الذين  عدد كبير من مُستخدِمي المنزل )الأفراد العاديِّ

ح،  شغيل أو المُتصفِّ يستخدمون نظامًا ضعيفًا، مثل نظام التَّ

وغالبًا ما يكون هدف المُهاجِم هو اختراق هذه الأنظمة 

جرائم  لتنفيذ  ضخمة  روبوت  شبكات  لبناء  واستخدامها 

ة أكبر فيما بعد. إلكترونيَّ



ثانيًا
ة  خصيَّ أمن البيانات الشَّ
والاحتيال عبر الإنترنت



أمان المعلومات

ة التي تَحْمِي  هو مجموعة من الإجراءات والأدوات الأمنيَّ

اسة من سُوء الاستخدام  على نطاق واسع المعلومات الحسَّ

عطيل أو الإتلاف.  ح به أو التَّ أو الوصول غير المُصَرَّ



سرقة البيانات

أجهزة  على  نة  مُخَزَّ ة  رقميَّ معلومات  سرقة  ة  عمليَّ هي 

ة أو  يَّ الحاسوب أو الهواتف؛ للحصول على معلومات سِرِّ

المَصْرفيّ،  الحساب  ة، مثل: معلومات  الخصوصيَّ انتهاك 

ت  جلاَّ فر، والسِّ وكلمات المرور على الإنترنت، ورقم جواز السَّ

ة والاشتراكات عبر الإنترنت، وما إلى ذلك.  بيَّ الطِّ

الإنترنت مصطلح  ويُطلَق على كلمة “سرقة” في عالَم 

ب البيانات”. “انتهاك البيانات” أو “تَسَرُّ



ة والاحتيال  قميَّ ثالثًَّا: البَصْمَة الرَّ
عبر الإنترنت

قميّ أو البَصْمَة  لّ الرَّ ة” أو الظِّ قميَّ يُشير مصطلح “البَصْمَة الرَّ

استخدام  تتركها عند  التي  البيانات  أثر  إلى  ة،  الإلكترونيَّ

الإنترنت، وهي تشمل مواقع الويب التي تَزُورُها، ورسائل 

البريد الإلكترونيّ التي تُرْسِلها وتَسْتَقْبِلها، والمعلومات 

مها عبر الإنترنت. التي تُقَدِّ

شر على  النَّ خص من  الشَّ به  يقوم  المثال: ما  على سبيل 

سائل  الرَّ في  الاشتراك  أو  الاجتماعيّ  واصُل  التَّ وسائل 

عبر  ق  سوُّ التَّ أو  الإنترنت  على  مُراجعة  تَرْك  أو  ة  الإخباريَّ

ة”. قميَّ ل “البَصْمَة الرَّ ها أنشطة تُشَكِّ الإنترنت، كلُّ



وهناك نوعان من 
ـــة  قميَّ البَصْمــات الرَّ

أحدهما نَشِِــط والآخر 
غير نَشِِـــــط



شِِطة ة غير النَّ قميَّ البَصْمَات الرَّ شِِطة ة النَّ قميَّ البَصْمَات الرَّ

يُقْصَد بها مشارَكة المُستخدِم معلومات عن 

المشارَكة  أو  شْر  النَّ عمدًا، من خلال  نفسه 

الاجتماعيّ  واصُل  التَّ شبكات  مواقع  على 

أو المنتديات عبر الإنترنت. 

شِطة عندما  ة غير النَّ قميَّ يتمّ إنشاء البَصْمَة الرَّ

يتمّ جَمْع معلومات حول المُستخدِم دون أن 

يُدرِك أنَّ هذا يَحْدُث. 



ة قميَّ ة للبَصْمَة الرَّ لبيَّ الآثار السَّ

وتُصبِح  ا؛  نسبيًّ دائمةً  بيانات  تُعَدّ 
متاحةً للاطلاع العامّ أو الجزئيّ.

الكلمات  تفسير  إساءة  يمكن 
عبر  الفرد  يَنْشُرها  التي  ور  والصُّ
ب في  الإنترنت أو تغييرها، ما يتسبَّ

إهانة غير مقصودة.

1

4

د  تُحدِّ أن  ة  قميَّ الرَّ للبَصْمَة  يمكن 
الحال  هو  كما  خص،  الشَّ سُمْعة 

على أرض الواقع.

ص  المُخصَّ للمحتوى  يمكن 
ة أن ينتشر خارجها،  لمجموعة خاصَّ
ما قد يَضُرّ بالعلاقات بين الأفراد.

2

5

يستطيع مُجْرمو الإنترنت استغلال 
مثل  لأغراض  ة  قميَّ الرَّ بصمتك 
الانتحال عبر الإنترنت، للوصول إلى 
فة  مُزيَّ ات  هُويَّ إنشاء  أو  الحساب 
ة وخِداع  خصيَّ بناءً على بياناتك الشَّ

الآخرين. 

3



ة قميَّ أمثَّلة على البَصْمَة الرَّ

ة ما يلي:  قميَّ رق التي يُضيف بها المُستخدِمون إلى بصمتهم الرَّ من بين الطُّ

ق عبر الإنترنت. سوُّ التَّ  •

ن. سجيل لإنشاء حساب على موقع ويب معيَّ التَّ  •

طبيقات واستخدامها. تنزيل التَّ  •

ة. جاريَّ ة للعلامات التِّ شرات الإخباريَّ سجيل من أجل النَّ التَّ  •

ة عبر الإنترنت. الخدمات البنكيَّ  •

نات. الاشتراك في المطبوعات والمُدوَّ  •

ة بك. واصُل الاجتماعيّ على الأجهزة الخاصَّ استخدام وسائل التَّ  •

واصُل الاجتماعيّ. خول إلى مواقع الويب الأخرى باستخدام بيانات اعتماد وسائل التَّ تسجيل الدُّ  •

صال عبر الإنترنت. واصُل مع الأصدقاء وجِهات الاتِّ التَّ  •

ور مع معارفك. مشارَكة المعلومات والبيانات والصُّ  •

الاشتراك في مصدر إخباريّ عبر الإنترنت.  •



ة قميَّ حماية البَصْمَة الرَّ

ة.•  قميَّ ق من البَصْمَة الرَّ حقُّ كات البحث للتَّ استخدام مُحرِّ

ا •  تقليل عدد مصادر المعلومات، فعلى سبيل المثال، قد تحتوي مواقع الويب على معلومات أكثر ممَّ
قد يرغب الفرد في عَرْضِه، مثل رقم الهاتف والعنوان والعمر، لذا على المُستخدِم إزالة المعلومات 

ة منها. خصيَّ الشَّ

ة البيانات التي يتمّ مشاركتها.•  يَّ تقييد كمِّ

ة.•  ق من إعدادات الخصوصيَّ حقُّ التَّ

واصُل الاجتماعيّ.•  ب الإفراط في المُشارَكة عبر وسائل التَّ تجنُّ

ب المواقع غير الآمِنَة.•  تجنُّ

ة.•  ة على شبكة Wi-Fi عامَّ عدم الكَشْف عن البيانات الخاصَّ

حَذْف الحسابات القديمة.• 



 •.Password Manager ة وتغييرها من حين إلى آخر واستخدام إنشاء كلمات مرور قويَّ

 •.Facebook  طبيقات باستخدام خول إلى مواقع الويب والتَّ عدم تسجيل الدُّ

ا.•  تحديث البرامج دوريًّ

مراجعة استخدام الهاتف المحمول بتعيين رمز مرور للجهاز. • 

شْر.•  دًا قبل النَّ فكير جيِّ التَّ

ك بسرعة بعد انتهاك البيانات.•  حَرُّ التَّ



الث الفَصْل الثَّ
ف في حال  صرُّ ة التَّ كيفيَّ

ض للاحتيال عَبْر  عرُّ التَّ
الإنترنت



لًا: إرشادات الحماية من الاحتيال عبر الإنترنت أوَّ

5

الاستعانة ببرامج 
مُكافَحَة الفيروسات.

6

استخدام كلمات 
ة وتغييرها  مرور قويَّ

من حين إلى آخر.

7

ق  سوُّ عدم التَّ
من المواقع 

المجهولة.

2

تَحْديث الهاتف 
باستمرار. 

1

تَحْميل 
طبيقات  التَّ
من المتاجِر 
المعروفة.

3

وابِط  ب الرَّ تَجنُّ
مجهولة المَصْدر.

4

الحَذَر من 
المُعاملات التي 
ن أطرافًا  تَتَضمَّ

مجهولة.



ثانيًا: حماية البيانات من الاحتيال عبر الإنترنت

لة.•  صالات مُتطفِّ ات الاحتيال عندما تتعامل مع اتِّ ظًا لعمليَّ كن مُتيقِّ

ة عنه.•  فت إلى شخص ما عبر الإنترنت، فخُذْ وقتًا لتقوم ببعض الأبحاث الإضافيَّ إذا تعرَّ

ة غير موثوقة.•  لا تفتح نصوصًا أو نوافذ تظهر أمامك أو رسائل إلكترونيَّ

ة بشَكْلٍ آمنٍ، مثل وَضْع قُفْل على صندوق بريدك.•  خصيَّ احتفظ بتفاصيلك الشَّ

شغيل •  ةٍ، وتحديث أنظمة التَّ حَافِظ على هاتفك والحاسوب الخاصّ بك بشَكْلٍ آمنٍ عَبْر إنشاء كلمة سِرٍّ قويَّ
ةٍ للمحتوى. باستمرار، والاحتفاظ بنُسخةٍ احتياطيَّ

ة بالـWi-Fi  بوَضْع كلمة سِرّ عليها.•  احْمِ شبكتك الخاصَّ

واصُل الاجتماعيّ. •  ة والأمان على مواقع التَّ قة بالخصوصيَّ راجِع ترتيباتك المُتَعلِّ

ق بتفاصيلك أو مالك. •  احْذَر أيّ طلباتٍ تَتَعلَّ



ا.•  ة مع العروض التي تبدو مُغريةً جدًّ ق على الإنترنت، وخاصَّ كن حَذِرًا عندما تَتَسَوَّ

ض •  ة بك على الإنترنت إذا كنت تعتقد أنّ الحاسوب الخاصّ بك أو الهاتف قد تَعَرَّ رّ الخاصَّ ر كلمات السِّ غَيِّ
للقَرْصَنَة.

ة التي تقوم بزيارتها باستمرار.•  ةً للمواقع المهمَّ ضَعْ إشارةً مرجعيَّ

ة الكبيرة الأخرى، لا •  قنيَّ ركات التِّ ة من مايكروسوفت Microsoft أو الشَّ ر أنّ رسائل الخطأ الحقيقيَّ تَذَكَّ
صل بها. ن أبدًا أرقام هواتف لكي تتَّ تَتَضَمَّ

ة الأخرى أبدًا لتُخبِرك أنّ هناك •  رعيَّ ة الشَّ قنيَّ صل بك مايكروسوفت Microsoft وشركات التِّ ر: لن تتَّ تَذَكَّ
مشكلة في جهازك.

وافذ المنبثقة المخيفة، فيجب إغلاق الحاسوب فورًا.•  إذا كانت شاشتك تمتلئ بشَكْلٍ مفاجئٍ بالنَّ



ض للاحتيال عَبْر الإنترنت عرُّ ف عند التَّ صرُّ ة التَّ ثالثًَّا: كيفيَّ

خص المُحتال.•  واصُل مع الشَّ لًا: عليك عدم التَّ أوَّ

ض •  كّ في تَعَرُّ ة أو عند الشَّ حذيريَّ سالة التَّ ي الرِّ ثانيًا: عليك غَلْق جميع الحِسابات المفتوحة في وقت تلقِّ
ي رسالة تهديد وابتزاز من مجهول، وكذلك إغلاق الأجهزة. أيّ من حِساباتك للاختراق، أو عند تلقِّ

ل.•  سالة المُرسَلة؛ لكونه دليلًا يُدِين المُتَسَلِّ ثالثًا: الاحتفاظ بنَصّ الرِّ

رابعًا: يجب إبلاغ شخصٍ تَثِق به، مثل الوَالِدَين أو أحد المُشْرِفين في المدرسة.• 

ه شخص مُحترِف في ترهيب الآخرين، ولا تَرْضَخْ لطلباته أيضًا مثل إرسال •  ل؛ لأنَّ خامسًا: عدم مجاراة المُتَسَلِّ
المال، كما يَحْدُث في هجمات الفدية.

لاعُب بأعصابك.•  ل، وعدم ترك مجال له للتَّ سادسًا: عدم تَصْدِيق ما يقوله المُتَسَلِّ

ل أو أيّ رسائل أُرْسِلت إليك؛ عليك تَقْدِيمها إلى •  سابعًا: أيّ معلومات تعرفها أو رقم يَخُصّ هذا المُتَسَلِّ
نوا من تقديمها إلى إدارة مكافحة الجرائم الإلكترونية بوزارة الداخلية. أشخاص محلّ ثقة؛ ليتمكَّ



أمثَّلة على أشهر 
ات الاحتيال عبر  عمليَّ

الإنترنت



ل المثَّال الأوَّ
شركة تويوتا بوشوكو

ارات تويوتا وتزويدها  ضَتْ شركة “تويوتا بوشوكو” التي تعمل على توريد سيَّ في عام 2019م تَعَرَّ
أمريكيّ؛  37 مليون دولار  قِيمَتها حوالي  بَلَغَتْ  الإنترنت  عَبْر  احتيال  ة  ات لعمليَّ المُعدَّ ببعض 
المَصرفيّ  بتغيير معلومات الحساب  ركة  الماليّ للشَّ ون المدير  المُحتالون الإلكترونيُّ أَقْنَع  إذ 

للمُستَلِم، وهو ما سَاعَدهم على الحصول على هذه الأموال.



اني المثَّال الثََّّ

ة قميَّ العُملات الرَّ

ولارات بعد أن  في عام 2017م، فَقَدَ كثير من الأشخاص آلاف الدُّ

ة من نوع “إيثريوم”؛ فقد اخْتَرَقَ المُهاجِمون  فَقَدُوا عُملات رقميَّ

ة. محفظة العُملة، وقاموا بتحويلها نحو خوادمهم الخاصَّ

 ”WannaCry“ وفي العام نفسه )2017م(، انْتَشَرَ فيروس أُطْلِق عليه

ب في تعطيل الحواسيب،  أو “هجوم طَلَبِ الفِديَة”، الذي تسبَّ

خول؛ طَالَب المُخْتَرِقون أصحاب  ة الدُّ ومن أجل استعادة إمكانيَّ

الأجهزة بدَفْع مبلغٍ من المال على شكل عُملة )بيتكوين( لصعوبة 

الي الهَرَب بفَعْلَتهم دون عقابٍ. اقتفاء أَثَرها، وبالتَّ



الث المثَّال الثََّّ
شركة ياهو

ضَتْ شركة ياهو إلى سرقة بيانات حوالي  ة بين عامَي 2013م و2016م، تَعَرَّ خلال الفترة المُمتدَّ
ن المُهاجِمون من الوصول إلى معلومات وكلمات مرور يمكن  3 مليارات مستخدِمٍ؛ حيث تَمَكَّ

استخدامها في الوصول إلى خدمات وحِسابات أخرى على الإنترنت.



ابع المثَّال الرَّ

سرقة الأموال في روسيا 

انْتَشَرَ في روسيا بين عامَي 2013م و2014م واحد من أبرز أساليب 

ته،  صال بضحيَّ الاحتيال عبر الإنترنت؛ حيث يقوم أحد المُحتالين بالاتِّ

ف في البنك الذي يتعامل معه المُستهدَف،  وسرقة هوية موظَّ

ة إيقاف  ة، بحجَّ ق بالبطاقة المَصرفيَّ ويَطْلُب منه معلومات تَتَعَلَّ

ة غير طبيعية، وبعد حصول المُحتال على بيانات  معاملات ماليَّ

البطاقة يقوم باستغلالها لسرقة الأموال وتحويلها إلى حِسابات 

ه. تَخُصُّ



المثَّال الخامس

ة  عمليَّ في  دولار  مليون   600 سرقة 
ة قميَّ احتيال ضخمة بالعُملات الرَّ

ون بسرقة حوالي 600 مليون دولار، في  قام قَراصِنَة إلكترونيُّ

ة؛  قميَّ ات الاحتيال في تاريخ العُملات الرَّ واحدة من كبرى عمليَّ

ةً في نظام تلك العُملة لسرقة  وقد اسْتَغَلّ القَراصِنَة ثغرةً أمنيَّ

شْفير. الأموال التي تعود لعشرات الآلاف من أعضاء مجتمع التَّ



التمارين والتدريبات








































































































