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 المبادرة الوطنية للسلامة الرقمية

تمهيد
ة لضمان أمْن المعلومات، وحماية الأفراد والمجتمعات من التهديدات السيبرانية المتزايدة باستمرار.  ة ركيزة أساسيَّ لامة الرقميَّ السَّ

ــب بهــدف توعيــة المــرأة بمبــادئ  تــم تصميــم هــذا الكُتَيِّ
الســامة الرقميــة، وأفضــل الممارســات التــي تســاعدها علــى 

ــة. ــة الرقمي ــي البيئ ــر ف ــب المَخاط تجنُّ

ب إرشــادات عمليــة وإجراءات وقائيــة لحماية  م الكُتَيِّ كما يُقــدِّ
ف  الأجهــزة الشــخصية، وتأمين الحســابات الإلكترونيــة، والتصرُّ

الســليم عنــد ملاحظــة أيّ مؤشــرات اختراق أو نشــاط مريب.

ــامة  ــة للس ــادرة الوطني ــن المب ــزءًا م ــود ج ــذه الجه ــدّ ه وتُع
الرقميــة التــي تُنظّمهــا الوكالــة الوطنيــة للأمــن الســيبراني، 

ــات المجتمــع. ــع فئ ــة لجمي ــة آمِنَ ــة رقمي ــاء بيئ لبن

يهــدف الكتيّــب إلــى تعزيــز وعــي المــرأة بأبــرز التهديــدات 
التقنيــة التــي قــد تُواجهها فــي حياتهــا اليوميــة، مثــل: التصيّد 
الاحتيالــي، والبرمجيات الخبيثة، وبرمجيات الفدية، والهندســة 

الاجتماعيــة، والتزييــف العميــق، وســرقة الهويــة الرقميــة.
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 حماية الأجهزة والبيانات )المرأة(
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 المبادرة الوطنية للسلامة الرقمية

تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال الســامة الرقمية 

والأمن الســيبراني؛ تســتهدف المجتمع المحلي على اختلاف 

الشــرائح العُمرية والاجتماعيــة والقطاعات المهنية.

تعمــل علــى نشــر الوعــي بالســامة الرقميــة والاســتخدام 

الآمِــن لشــبكة الإنترنــت والتطبيقــات التكنولوجيــة المختلفة، 

وتوضيــح المخاطــر المحتمَلــة؛ وذلــك بهــدف بنــاء مجتمــع آمِــن 

ــا. ا ومتمكّــن تكنولوجيًّ ســيبرانيًّ
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 حماية الأجهزة والبيانات )المرأة(

كبار القَدْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجتمع المدني

ذوو الاحتياجات الخاصةالمرأة والأسرة

الشرائح المستهدَفة
تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها في السنة الأولى على الشرائح التالية:
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 المبادرة الوطنية للسلامة الرقمية

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

ألعاب تعليمية مبتكَرة

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعتمد المبادرة على أدوات توعية متنوّعة ومتكاملة، تشمل ما يلي:أدوات التوعية



المحور الأول

أساسيات السلامة الرقمية
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 المبادرة الوطنية للسلامة الرقمية

تُعنَى بالحفاظ على سرّية المعلومات وسلامتها وتوافرها عند الحاجة

تشمل الممارسات التقنية؛ مثل: التشفير والتحديث. والسلوكية؛ مثل: الحذر من 
الروابط غير الموثوقة

ن المرأة من استخدام الفضاء الرقمي بثقة ومسؤولية تُمكِّ

تُسْهم في الحدّ من المخاطر قبل وقوعها وليس بعد حدوثها

مفهوم السلامة الرقمية
تُعدّ الســامة الرقمية أســاس الاســتخدام الآمِن والمســؤول للتقنيات الحديثة؛ 
إذ تهــدف إلــى حمايــة بيانــات المــرأة الشــخصية مــن المخاطــر التــي قــد تنشــأ 

فــي أثنــاء التفاعــل مــع العالَــم الرقمي. 
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 حماية الأجهزة والبيانات )المرأة(

تضمّ البيانات الشخصية الأسماء، الصور، 
أرقام الهواتف، والمعلومات البنكية

يُستحسَن تقليل مشاركتها عبر الإنترنت، 
وتقييد ظهورها على المنصات العامة

يجب مراجعة إعدادات الخصوصية في 
التطبيقات بشكلٍ دوري

رة  سَخ الاحتياطية المشفَّ يجب تخزين النُّ
ة في أماكن آمِنَة للمستندات المُهِمَّ

تُعــدّ البيانــات الشــخصية مــن أكثــر الأصــول حساســية فــي الحيــاة الرقمية، وتشــمل 
كلّ مــا يمكــن أن يكشــف عــن الهويــة أو التفاصيــل الشــخصية أو تفاصيــل العائلــة.

حماية البيانات الشخصية
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 المبادرة الوطنية للسلامة الرقمية

الاستخدام الآمِن للأجهزة الذكية

أ مــن حيــاة المــرأة اليوميــة، ولكنّهــا فــي الوقــت نفســه مَدْخــل أساســي  الأجهــزة الذكيــة أصبحــت جــزءًا لا يتجــزَّ
ــن جيــدًا. للمخاطــر الإلكترونيــة إذا لــم تُؤمَّ

تفعيل خاصية “العثور على الجهاز”؛ 
للمساعدة في استرجاعه عند الفقدان

وَضْع كلمة مرور قوية، أو بصمة؛ 
لحماية الجهاز من الوصول غير 

ح به المُصرَّ

ب تحميل التطبيقات من مصادر  تجنُّ
غير موثوقة

تحديث نظام التشغيل والتطبيقات 
بشكلٍ مُنتظِم لسدّ الثغرات الأمنية

ممارسات الأمان
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 حماية الأجهزة والبيانات )المرأة(

ل أن تكون كلمة المرور طويلة،  يُفضَّ
دة، وتختلف بين الحسابات ومُعقَّ

دوري،  بشكلٍ  المرور  كلمات  تغيير 
خاصةً بعد أيّ نشاط مريب

متخصصة  برامج  استخدام  يُستحسَن 
لإدارة كلمات المرور بأمان

الشخصية  المعلومات  استخدام  تجنّب 
مثل تاريخ الميلاد أو الاسم

ــا أوّل مــا يَســتهدفه  تُعــدّ كلمــات المــرور ركيــزة أساســية لحمايــة الحســابات الرقميــة، وهــي غالبً
ــا فــي الســامة الرقميــة. ــل عنصــرًا محوريًّ المهاجمــون. لــذا فــإنّ إدارتهــا بــذكاء تُمثِّ

إدارة كلمات المرور
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 المبادرة الوطنية للسلامة الرقمية

المصادقة الثنائية

ــق بخطوتين  ــل أحــد أهم الممارســات الحديثة فــي حماية الحســابات؛ حيــث تُتِيح التحقُّ إضافــة طبقــة ثانيــة مــن الأمــان تُمثِّ
الــة لمحــاولات الاختــراق حتــى في حال تســريب كلمــة المرور. مقاومــة فعَّ

ــق  تحقُّ رمــز  إدخــال  علــى  تعتمــد 
يُرسَــل إلــى الهاتــف أو البريــد بعــد 

كلمــة المــرور

الدخــول  محــاولات  مــن  تحمــي 
الإلكترونــي الخــداع  أو  العشــوائية 

ــة  ــات المصادق ــتخدام تطبيق ــل اس يُفضَّ
ــة ــادة الحماي ــة لزي ــدل الرســائل النصي ب

البريــد  فــي  بتفعيلهــا  يُنصَــح 
الإلكترونــي والحســابات المصرفية 

التواصــل ومواقــع 
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 حماية الأجهزة والبيانات )المرأة(

علــى الرغــم مــن ســهولة الوصــول إلــى الشــبكات العامــة فــي المقاهــي والمطــارات، فإنهــا غالبًــا مــا تكــون غيــر آمِنَــة، 
وقــد تُســتخدَم لاعتــراض البيانــات.

شبكات Wi-Fi العامة

البيانات  أو  المرور  تجنّب إدخال كلمات 
البنكية في أثناء الاتصال بشبكة عامة

استخدام خدمة VPN لتشفير الاتصال 
عند الضرورة

د من أن الموقع المستخدم يبدأ  التأكُّ
 https ببروتوكول

تعطيل الاتصال التلقائي بالشبكات 
غير المعروفة
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 المبادرة الوطنية للسلامة الرقمية

بُطْء مُفاجِئ في أداء الجهاز أو 
استهلاك مُفْرِط للطاقة

ظهور برامج أو نوافذ غير مألوفة 
دون تثبيت مسبق

وجود رسائل صادرة من البريد أو 
الحساب دون عِلْم المستخدِم

في  مفاجئة  تغييرات  ظهور 
الإعدادات أو إشعارات تسجيل 

دخول من مواقع غريبة

ــال  ف المبكّــر علــى علامــات الاختــراق خطــوة أساســية للتعامــل الفعَّ التعــرُّ
مــع الخطــر قبــل أن يتفاقــم.

مؤشرات الاختراق
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 حماية الأجهزة والبيانات )المرأة(

ــر طبيعــي فــي الحســابات أو الأجهــزة؛ يجــب  ــد ملاحظــة أيّ ســلوك غي عن
ــة للحــدّ مــن الضــرر. ــاع خطــوات مُهمَّ ف بســرعة، واتب التصــرُّ الإجراءات عند الاختراق

فَصْل الجهاز فورًا عن الإنترنت؛ لمنع تسريب البيانات

تغيير كلمات المرور من جهاز آخر آمِن

إجراء فَحْص شامل بواسطة برنامج موثوق لمكافحة الفيروسات

حفظ الأدلة الرقمية، وإبلاغ الجهة التقنية أو مزوّد الخدمة
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 المبادرة الوطنية للسلامة الرقمية

أمن البريد الإلكتروني

البريــد الإلكتروني من أكثر الأدوات 
الرقميــة  الحيــاة  فــي  اســتخدامًا 
ــه  ــت نفس ــي الوق ــه ف ــرأة، لكنّ للم
مــن أكثــر القنــوات التــي تُســتغَلّ 

ــيبرانية. ــات الس ــي الهجم ف

ق من عنوان المُرسِل قبل فتح أيّ  التحقُّ
مُرفَق أو رابط

عدم تحميل الملفات غير المتوقعة حتى من 
جهات معروفة دون تأكيد مسبق

تجنّب استخدام البريد الشخصي في التعاملات 
المهنية أو العامة

حذف الرسائل مجهولة المصدر فورًا، وعدم 
الرد عليها
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 حماية الأجهزة والبيانات )المرأة(

ق بخطوتين لكل  تفعيل التحقُّ
حساب شخصي

مراجعة التطبيقات المرتبطة 
بالحساب وإزالة غير الضروري منها

تحديد مَن يمكنه مشاهدة 
المنشورات أو إرسال الرسائل

ب مشاركة الموقع الجغرافي أو  تجنُّ
تفاصيل الحياة اليومية بشكلٍ علني

ا مــن حيــاة المــرأة الرقميــة، لكنّهــا أيضًــا  ل منصــات التواصــل جــزءًا أساســيًّ تُشــكِّ
اســة يجــب التعامــل معهــا بوعــي وحــرص. بيئــة حسَّ

أمن وسائل
 التواصل الاجتماعي
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 المبادرة الوطنية للسلامة الرقمية

أصبحــت التجــارة الإلكترونيــة جــزءًا متناميًــا مــن حيــاة المــرأة اليوميــة، ممــا 
ــا عنــد إدخــال البيانــات الماليــة أو الشــخصية. يســتدعي انتباهًــا خاصًّ

ق الإلكتروني الحماية في أثناء التسوُّ

الشراء فقط من المتاجر الإلكترونية 
الموثوقة والمشهورة

د من أن الموقع يَستخدم  التأكُّ
بروتوكول أمان )https( قبل الدفع

تجنّب إدخال المعلومات المصرفية 
في أجهزة أو شبكات عامة

فْع الافتراضية أو  استخدام بطاقات الدَّ
محدودة القيمة قَدْر الإمكان
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 حماية الأجهزة والبيانات )المرأة(

ــن الهواتــف الذكيــة عشــرات التطبيقــات التــي تتصــل بالإنترنــت، وتتعامــل مــع  تتضمَّ
ــا. بيانــات المســتخدِم، مــا يجعــل تقييــم موثوقيتهــا أمــرًا ضروريًّ

التطبيقات والخدمات الرقمية

سياسة  قـــراءة 
ــة،  ــي ــوص ــص ــخ ال
الأذونات  وبيان 
ــل تــثــبــيــت  ــبـ قـ

التطبيق

مُراقَبة استهلاك 
ــة  ــ ــاري ــ ــط ــ ــب ــ ال
ــات  ــ ــان ــ ــي ــ ــب ــ وال
لاكــــتــــشــــاف 
ــات  ــق ــي ــب ــط ــت ال

المريبة

الأذونــات  إلغاء 
غــيــر الــضــروريــة 
أو  الكاميرا  مثل 

الموقع

حَـــــــــــــــــــذْف 
غير  التطبيقات 
الــمــســتــخــدَمــة 

بانتظام
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السؤال 

التفاعلي 

الأول
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السؤال 

التفاعلي 

الثاني
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السؤال 

التفاعلي 

الثالث
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السؤال 

التفاعلي 

الرابع
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المحور الثاني 

التهديدات الرقمية وأساليب الوقاية
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يُعــدّ التصيّــد الاحتيالــي مــن أكثــر أســاليب الخــداع شــيوعًا، ويعتمــد علــى إرســال 
رســائل أو روابــط تبــدو حقيقيــة، لكنّهــا تهــدف إلــى ســرقة المعلومــات.

طريق  عن  عادةً  الاحتيالية  الرسائل  تأتي 
البريد الإلكتروني أو الرسائل النصية أو عبر 

فة مواقع مُزيَّ

بيانات  إدخال  الاحتيالية  الرسائل  تطلب 
أرقام  أو  المرور،  كلمات  مثل:  مهمة؛ 

البطاقات والحسابات

باستخدام  الإقناع  أسلوب  على  تعتمد 
عبارات استعجال أو تهديد

ق  يجب تجاهل الرسائل المشبوهة، والتحقُّ
من مصدرها قبل أيّ تفاعل

التصيّد الاحتيالي
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بالمواقع  نطاق شبيهة  أسماء  تحمل  قد 
الأصلية مع تغييرات طفيفة

تُستخدَم لجَمْع بيانات تسجيل الدخول أو 
معلومات الدفع

عبر  الموقع  موثوقية  من  ق  التحقُّ يمكن 
 )https( أو الشهادة الأمنية )URL( عنوانه

ل الوصول للمواقع مباشرة من مُحرّك  يُفضَّ
البحث، وليس من روابط مُرسَلة

الروابط والمواقع المزيفة

تنتشــر المواقــع المزيفــة التــي تُحاكــي واجهات المتاجر أو المؤسســات الرســمية؛ لخداع 
المستخدمين.
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هي برمجيات خبيثة تقوم بتشفير الملفات، وتطلب فدية مالية مقابل فكّ التشفير.

المستخدِم  يُمنَع  الإصابة،  بعد 
من الوصول لملفاته

الدفع،  بعد  حتى 
ضمان  يوجد  لا 
لاسترجاع البيانات

سْخ  الوقاية تكون من خلال النَّ
ب  وتجنُّ المنتظم  الاحتياطي 

المرفقات المجهولة

برمجيات الفدية

تصل غالبًا عبر مُرفَقات 
البريد أو روابط مشبوهة
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البرمجيات الخبيثة

تشمل مجموعة من البرمجيات التي تُزرَع داخل الأجهزة؛ بغرض التخريب أو سرقة البيانات.

في  تختبئ  قــد 
أو  ــات  ــق ــي ــب ــط ت
ــدو  ــب مـــلـــفـــات ت

طبيعية

منها  الــوقــايــة  يمكن 
عن طريق تثبيت برامج 
الفيروسات  مكافحة 

وتحديثها باستمرار

تتسبّب في بُطْء النظام 
أو سرقة كلمات المرور 

أو مراقبة الأنشطة

تجنّب تحميل البرامج 
غير  مـــواقـــع  مـــن 

موثوقة
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يستهدف المهاجمون من خلالها سلوك الإنسان بدل الثغرات التقنية، عبر الخداع والتلاعب النفسي. الهندسة الاجتماعية

حسابات  مــن  المعلومات  يجمع 
المستخدِم،  مع  الثقة  لبناء  التواصل 

ومِن ثَمَّ خداعه

موظف  بأنه  المُهاجِم  يتظاهر  قد 
دعم أو يعمل في جهة رسمية

يُنصَح بعدم مشاركة أيّ بيانات دون 
ق من هوية الطرف المقابل التحقُّ

مثل  عاطفية  أساليب  يَستخدم 
على  للحصول  الإلحاح  أو  الاستعجال 

معلومات مهمة



33

 المبادرة الوطنية للسلامة الرقمية

يمكن أن تُستخدَم لانتحال الهوية أو 
نشر محتوى مُضلّل

ــعُــب عــلــى الــمــســتــخــدِم الــعــادي  ــصْ يَ
اكتشافها دون أدوات تحليل

يُنصَح بعدم إعادة نشر أيّ محتوى 
ق من مصدره قبل التحقُّ

استخدام أدوات كشف التزييف وبرامج 
تحليل الوسائط الرقمية

التزييف العميق
فَة تُشــبه  تقنيــة قائمــة على الــذكاء الاصطناعــي تُســتخدَم لتوليد صــور أو فيديوهات مُزيَّ

ــكل كبير. الحقيقية بش
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شــخصية  معلومــات  علــى  الحصــول  مــن  أحدهــم  يتمكّــن  عندمــا  تَحْــدُث 
الضحيــة. باســم  واســتخدامها  سرقة الهوية الرقمية

الحسابات،  ســرقــة  تشمل 
البريد  أو  البطاقات،  أرقــام 

الإلكتروني، وغير ذلك

قد تُستخدَم البيانات في عمليات 
احتيال مالي أو اجتماعي

تــقــلــيــل مــشــاركــة الــبــيــانــات 
احتمالية  من  ل  يُقلِّ الشخصية 

ض لسرقة الهوية التعرُّ

المراقبة الدورية للنشاطات المالية تساعد في 
الاكتشاف المبكر لأي خطر
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د يَستخدم الرسائل النصية القصيرة كوسيلة للخداع. هي شَكْل من أشكال التصيُّ

تدّعي  روابط  على  تحتوي 
تقديم جوائز أو تحديثات بنكية

إلى سرقة  يؤدي  قد  عليها  النقر 
ة البيانات أو تثبيت برمجيات ضارَّ

من  رابط  أيّ  فتح  بعدم  يُنْصَح 
مُرسِل غير معروف

الجهة  مع  مباشرة  التواصل 
مصداقية  من  للتأكد  الرسمية؛ 

الرسالة

الرسائل الاحتيالية 
عبر الهاتف
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م بعــض التطبيقــات خدمــات جذّابــة، لكنهــا تجمــع بيانــات المســتخدِمين  تُقــدِّ
دون تصريــح واضــح.

تطلب أذونات كثيرة تتجاوز حاجتها الفعلية

قد تتابع الموقع أو تسجّل الأنشطة في الخلفية

قراءة سياسة الخصوصية قبل التثبيت خطوة أساسية

حذف التطبيقات غير الضرورية أو المشبوهة بشكل دوري

مخاطر التطبيقات المجانية
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البرمجيات المزيّفة 
لتحديث النظام

فــة تُوهِــم المســتخدِم بــأنّ جهــازه  يلجــأ المهاجمــون إلــى إرســال إشــعارات مُزيَّ
يحتــاج إلــى تحديــث فَــوري.

ل  تُنزَّ الرابط،  على  الضغط  بمجرد 
ة برمجيات ضارَّ

الرسمية  التحديثات  اعتماد  يجب 
فقط من إعدادات الجهاز

عدم تحميل أيّ ملف تنفيذي من 
بريد إلكتروني أو موقع مجهول

يُغْلِق  بانتظام  النظام  تحديث 
الثغرات الأمنية
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ه قد يصبح خطرًا إذا أُسِيء استخدامه. يُعدّ التخزين السحابي وسيلةً مريحةً، لكنَّ التخزين السحابي

تَمْنح  قد  عامة  روابط  مشاركة 
غير  الوصول  صلاحية  الآخرين 

المقصود

دون  الحساسة  الملفات  رفع 
ضها للسرقة تشفير يُعرِّ

سحابية  خدمات  باستخدام  يُنصَح 
من موثوقة، وتفعيل المصادقة الثنائية القديمة  الملفات  حَذْف 

الحسابات السحابية بانتظام
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ه قد يصبح خطرًا إذا أُسِيء استخدامه. يُعدّ التخزين السحابي وسيلةً مريحةً، لكنَّ
تُستخدم بعض الإعلانات المموّلة على الإنترنت وسيلة لنشر الروابط الخبيثة.

تقديم  الإعلانات  بعض  عي  تَدَّ
خصومات أو فرص ربح فورية

صفحات  إلى  يؤدّي  عليها  النقر 
ل برمجيات غير آمِنَة تُحمِّ

غير  الإعلانات  على  الضغط  تجنّب 
الموثوقة أو المثيرة للفضول

الإعلانات  حجب  إضافات  استخدام 
على المتصفّح يُعزّز الأمان

الإعلانات المُضلّلة



40

 حماية الأجهزة والبيانات )المرأة(

ــى  ــة الوصــول إل ــاء إمكاني ــح الغرب ــة يمن ــل إعــدادات الخصوصي عــدم تفعي
ــات الشــخصية. البيان

مراجعة إعدادات الحسابات الاجتماعية، وتحديد مَن يمكنه رؤية المنشورات

حَصْر قبول طلبات الصداقة بالأشخاص المعروفين

عدم مشاركة تفاصيل الحياة اليومية بشكل متكرّر

ا ع الموقع الجغرافي تلقائيًّ ب تتبُّ ضَبْط إعدادات الموقع لتجنُّ

إعدادات الخصوصية 
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تحتوي التحديثات 
على تصحيحات 
لثغرات تُستغَل 
في الاختراقات

تشغيل  إعــــــادة 
الجهاز بعد التحديث 
تثبيت  ــان  ــم ــض ل

الحماية بالكامل

تأجيل التحديثات 
يَجْعل الجهاز عُرْضة 
للبرمجيات الخبيثة

خاصية  تفعيل 
التلقائي  التحديث 
التطبيقات  لجميع 

والأنظمة

تُعدّ التحديثات الدورية خطّ الدفاع الأخير ضدّ التهديدات الجديدة. التحديثات الأمنية
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السؤال 

التفاعلي 

الخامس
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السؤال 

التفاعلي 

السادس
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إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي الأول

ب. تغيير كلمة المرور فورًا من جهاز آمِن

إجابة السؤال التفاعلي الثاني
ب. استخدام VPN وتجنّب إدخال بيانات حساسة

إجابة السؤال التفاعلي الثالث
ق من هوية المرسِل قبل فتح المرفق، أو حذفه عند الشك ج. التحقُّ

إجابة السؤال التفاعلي الرابع
د. استخدام بطاقات ذات حدود مالية منخفضة، والتأكد من أمان الموقع قبل الدفع

إجابة السؤال التفاعلي الخامس
ب. إقناع المستخدم بمشاركة معلوماته طوعًا عبر الخداع

إجابة السؤال التفاعلي السادس
أ. إجراء نسخ احتياطي منتظم، وتجنّب المرفقات المشبوهة

01

02

03

04

05
05
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للتواصل مع الأكاديمية الوطنية للأمن السيبراني

www.ncsa.gov.qa/ academy@ncsa.gov.qa
16555 - 40466798 - 51045944


