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تمهيد

ـَة ركيــزة أساســيََّة لضمــان أمْْــن المعلومــات، وحمايــة الأفراد والمجتمعــات مــن  السََّلامــة الرقمي�
التهديــدات السيبرانيــة المتزايــدة باســتمرار 

تــم تصميــم هــذا الكُُتََيِِّب بهــدف توعية فئــات المجتمع بمبــادئ السلامــة الرقمية وأفضل الممارســات 
ُـب المخاطر فــي البيئــة الرقمية التــي تســاعد على تج�ن

ّـب إلــى تعزيــز الوعــي بــأبرز التهديــدات التقينــة التــي قــد نواجههــا فــي حياتنــا اليوميــة؛  يهــدف الكُُتََ�ي
ّـات الحــذف  ِـن للمعلومــات، وآل�ي مــن خلال توضيــح مفاهيــم خصوصيــة البيانــات، وأســاليب النقــل الآ�م
ِـن، وتقديــم إرشــادات عمليــة تســاعد الأفراد علــى التعامــل المســؤول مــع بياناتهــم الشــخصية،  الآ�م

ضهــا للاخــتراق والحــد مــن مخاطــر إســاءة اســتخدامها أو تعّرّ

وتُُعــّدّ هــذه الجهــود جــزءًًا مــن المبــادرة الوطينــة للسلامــة الرقميــة التــي تُُنظّّمهــا الوكالــة الوطينــة 
َـة لجميــع فئــات المجتمــع �ن للأمــن السيبرانــي، لبنــاء بيئــة رقميــة آِمِ
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تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي علــى اخــتلاف 

العُُمريــة والاجتماعيــة والقطاعــات المهنيــة الشرائــح 

تعمــل المبــادرة علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

المختلفــة،  التكنولوجيــة  والتطبيقــات  الإنترنــت  لشــبكة  الآمِِــن 

وتوضيــح المخاطــر المحمََتلــة؛ وذلــك بهــدف بنــاء مجتمــع آمِِــن 

ـًا ـًا ومتمكّّــن تكنولوج�ي سيبران�ي
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الشرائح المستهدََفة
تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها على الفئات التالية:

السنة الأولى 01

مؤسسات 
المجتمع المدني القطاع العمالة الوافدة

المالي والمصرفي

كبار القََدْْر

طلبة الجامعات ذوو الاحتياجات 
الخاصة

المرأة والأسرة
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المرأة )العنف 
الرقمي ضد المرأة(

العاملون في 
المجال الصحي

الجمهور العام

الإعلاميون

المؤسسات العقابية والنيابة 
والمؤسسات الإصلاحية الرياضيون

الدبلوماسيون

السنة الثانية02
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الجمهور العام اليافعون والشباب

العاملون في وزارتي 
الدفاع والداخلية 

ذوو الاحتياجات 
الخاصة

العاملون في 
قطاع التعليم

العاملون في قطاع 
الطاقة

السنة الثالثة 03
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أدوات التوعية المعمََتدة في سياق المبادرة

فيديوهات التوعية )تمثيلية(فيديوهات التوعية )أنيميشن(شرائح العرض )للمُُدرّّبين(كُُتََيّّبات توعية مطبوعةدليل السلامة الرقمية

وِِرََش التوعيةالروبوت التفاعليالألعاب السيبرانية بوابة التوعية السيبرانية
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خصــــــوصية البيــــانــــات

المحور الأول 01
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مفهوم خصوصية البيانات

تُُعدّّ خصوصية البيانات أساسًًا لحماية الأفراد في الفضاء الرقمي من إساءة استخدام معلوماتهم الشخصية

تشمل هذه الخصوصية 

تمكين الأفراد من التحكُُّم في يكفية جََمْْع بياناتهم 
واستخدامها ومشاتكرها

الحد من تبُُّتع الأنشطة الرقمية دون عِِلْْم المستخدِِم أو موافقته

تعزيز الثقة بين المستخدمين والمنصات الرقمية المختلفة

حماية البيانات من الوصول غير المصرََّح به أو 
الاستغلال غير المشروع

ضمان الشفافية في سياسات جََمْْع ومُُعالجة البيانات
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أنواع البيانات الشخصية

من أبرز هذه البيانات

تتطلّّب بعض البيانات مستوى أعلى من الحماية؛ نظرًًا لتأثيرها المباشر على خصوصية الفرد وأمنه.

البيانات التعريفية، مثل: الاسم الكامل، 
رقم الهوية، وتاريخ الميلاد

البيانــات الماليــة، مثل: أرقــام البطاقات 
البنكية وســجلات المعاملات

بيانات الاتصال، مثل: رقم الهاتف، البريد 
الإلكتروني، والعنوان السكني

البيانات الصحية، مثل: السجلات الطبية 
والمعلومات العلاجية

بيانات الموقع الجغرافي، التي تُُحدِِّد 
تحرُُّكات المستخدِِم ومكان وجوده
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سرقة الهوية

قــد تُُســتخدََم البيانــات 
لانتحـــــال  المُُسرََّبــــــة 
شــخصية الأفراد، وإجراء 
ــة ــر قانوني ــاملات غي مع

الإضرار بالسُُّمعة

ـُؤدّّي  ي� أن  يمكـــــــن 
تســـــرُُّب البيانــــــــات 
إلــى نشــر معلومــات 
شــخصية حسََّاســة تضرّّ 
بسُُــمعة الأفـــــراد أو 

المؤسســات

الاحتيال المالي

ــات  يــؤدّّي تســرُُّب البيان
ــثل:  ــر، مــ ــى مخاطـــــ إل
اختـــــــراق الحسابـــــات 
البنكيـــة أو استخـــــدام 
المعلومــات الحساســة 
ــال ــات الاحيت ــي عملي ف

الخسائر الاقتصادية 

ّـف  ــات يُُكل� تســرُُّب البيان
أمــواالًا  المؤسســات 
الأضرار  طائلــةًً لإصلاح 
يــؤدّّي  الناتجــة، وقــد 
ــة ــات قانوني ــى عقوب إل

فقدان الثقة 

ّـر التســرُُّب على ثقة  يُُؤث�
العــملاء بالمؤسســات 
العلاقــات  ويُُضعــف 
التجاريــــة؛ مما ينعكس 
سـلـبـًًــــــا علــــى الأداء 

ــي المؤسس

مخاطر تسرُُّب البيانات



18

حماية البيانات الشخصية )الجمهور العام(

التشريعات المتعلّّقة بحماية 
البيانات في دولة قطر

صدر القانون رقم )13( لسنة 2016 في دولة قطر بهدف حماية خصوصية البيانات الشخصية، 
وضمان حقوق الأفراد في بيئة رقمية آمِِنََة.

يمنح الأفراد الحق في التحكُُّم ببياناتهم الشخصية، بما في ذلك الموافقة على جمعها، طلب 
تصحيحها أو حذفها، ومعرفة يكفية استخدامها مِِن قِِبََل المؤسسات.

ا صامًًرا يُُنظّّم عمليات جََمْْع البيانات ومعالجتها وتخزينها ونقلها، بما  يُُحدّّد القانون إطارًًا قانونّيًّ
يضمن الحد من سوء استخدامها أو تسريبها.

يََفْْرض التزامات قانونية على الجهات التي تجمع أو تعالج البيانات، مثل ضرورة اتخاذ تدابير أمنية 
مُُشدََّدة لحمايتها، وضمان الشفافية في استخدامها.

يتماشى القانون مع المعايير الدولية، مثل اللائحة العامة لحماية البيانات )GDPR(، مما يجعله 
متوافقًًا مع أفضل الممارسات العالمية في مجال حماية البيانات الشخصية.

يشمل القانون عقوبات صارمة على الجهات التي تنتهك أحكامه، تتراوح بين الغرامات المالية 
الضخمة وتعليق الأنشطة؛ لضمان الالتزام الصارم بحماية الخصوصية الرقمية.
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الهوية الرقمية وحماية الخصوصية

تمثّّل الهوية الرقمية الصورة المتكاملة للفرد في العالم الافتراضي، وتتكوّّن من البيانات 
والممارسات التي تعكس وجوده على الإنترنت

ويتحقق الحفاظ على الهوية الرقمية من خلال

الوعي بأن لّّك نشاط رقمي يترك أثرًًا يمكن تجميعه لتكوين ملف رقمي عن المستخدِِم

تقليل ربط الحسابات المختلفة ببعضها للحد من تبُُّتع السلوك الرقمي عبر المنصات

استخدام أسماء مستخدمين مختلفة بحسب طبيعة المنصة ومستوى الخصوصية المطلوب

مراجعة المعلومات الظاهرة للعامة في الحسابات الرقمية وإخفاء غير الضروري منها

إدارة السمعة الرقمية بحذر لتجنُُّب تكوين صورة رقمية غير دقيقة أو ضارّّة
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استخدام التشفير لحماية البيانات

تشفير البيانات يُُوفّّر وسيلةًً فعّّالةًً لحمايتها من الوصول غير المُُصرََّح به.

وينبغي مراعاة ما يلي

تطبيــق التشــفير علــى 
البيانــات المخزََّنة على 
الأجهــــزة المحمولــــة 

وأجهــزة الحاســوب

برامـــــــج  استخـــــدام 
تشــفير قويــة لتأميــن 
ــة ــات الحساس الملفّّـــ

ــي  ــات ف ــن البيان تخزي
خدمــــــات سحابيـــــة 
تُُقــدِِّم التشــفير التــام 

لضمــان الأمــان

تشــفيـــــــــر البـــريــــــد 
الإلكتروني والمرفقات 
عند إرسال معلومـــــات 

حسََّاســــة

ــارات  تفعيــــــــــل خيـــــ
التشــفير علــى الأجهزة 
ــي  ــة ف ــة المتاح الذيك
الإعــدادات الافتراضيــة
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تثبيــت برامج مكافحة الفيروســات ومكافحة 
البرمجيــات الخبيثة، وتحديثها باســتمرار

الحــذر عنــد تنزيــل برامــج أو ملفات مــن مصادر 
غيــر معروفــة أو غيــر مََوْْثوقة

تفعيــل خاصيــة المســح التلقائــي للملفــات 
ــت ــن الإنترن ــا م ــد تحميله عن

ـُب فتــح المرفقــات أو الروابــط الــواردة  تجن�
ــبوهة ــي المش ــد الإلكترون ــائل البري ــي رس ف

مراقبــة أداء الجهــاز لاتكشــاف أيّّ ســلوك 
غيــر طبيعــي قــد يشــير إلــى وجــود برمجيــات 

ــة خبيث

البرمجيــات الخبيثــة يمكــن أن تــؤدّّي إلــى فقــدان البيانــات أو اســتخدامها بشــكل غيــر 
قانونــي؛ لــذا يجــب اتخــاذ تدابيــر للوقايــة.

من أهمّّ هذه التدابير:

حماية البيانات من 
البرمجيات الخبيثة
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حماية البيانات من
هجمات التصيّّد الاحتيالي

تستهدف هجمات التصيّّد الاحتيالي خداع 
المستخدمين للحصول على بياناتهم الحساسة.

ويمكن الحدّّ من مخاطرها من خلال:

التحقُُّـــــق مــن هويــــــة 
الثقــة  وعــدم  المرسِِــل، 
ــر المتوقعــة  بالرســائل غي

العاجلــة أو 

ـّب إدخــال البيانـــات  تجن�
الشــخصية عبــر روابـــــط 
رسائــــــل  فـــــــي  واردة 

مشــبـــــوهة

ــاء  ــاه للأخطــــــــ الانتبـــــ
اللغويــة أو الصياغات غير 
الاحترافيــة فــي الرســائل

عــدم مشــاكرة معلومات 
ُـق  الدخــول أو رمــوز التحق�

مــع أيّّ جهــة

الإبلاغ عــن رســائل التصيّّد 
الرســمية  القنــوات  عبــر 

المتاحــة
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تُُستخدم الروابط الخبيثة وسيلةًً شائعةًً لاختراق الأجهزة وسرقة البيانات 

حماية البيانات الشخصية من الروابط الخبيثة

وللوقاية منها ينبغي:

ُـب النقــر علــى الروابــط المجهولــة أو المختصــرة دون  تجن�
ُـق مــن مصدرهــا التحق�

العنــوان  لمعرفــة  الرابــط  علــى  الفــأرة  مؤشــر  تمريــر 
فتحــه قبــل  الحقيقــي 

ــع  ــة التــي تفحــص الروابــط وتمن اســتخدام برامــج الحماي
المواقــع الضــارة

عــدم تحميــل ملفــات مــن روابــط غيــر موثوقــة أو غيــر 
معروفــة

تحديث المتصفح ونظام التشغيل لتقليل فرص الاستغلال
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الحدّّ من استغلال البيانات 
عبر المواقع المزوّّرة

تُُنشأ المواقع المزوّّرة لتقليد الجهات الموثوقة واستغلال بيانات المستخدمين.

ويمكن الحدّّ من ذلك عبر:

التأكُُّــد مــن صحــة عنــوان الموقــع ووجــود 
)https( ــن بروتوكــول الاتصــال الآمِِ

عــدم إدخــال البيانــات الشــخصية أو الماليــة 
فــي مواقــع غيــر معروفــة

ــط  ــر رواب ــى المواقــع عب ّـب الوصــول إل تجن�
ــبوهة ــائل مش ــي رس واردة ف

اســتخدام محــركات البحــث للوصــول إلــى 
ــرة ــط المباش ــدل الرواب ــمية ب ــع الرس المواق

لحمايــة  الــمزوّّرة  المواقــع  عــن  الإبلاغ 
الآخريــــن المستخدِِميــــــن 
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حماية البيانات المالية

التحقُُّق من صحة المواقع التجارية قبل 
إدخال بيانات بطاقات الدفع

متابعة كشوف الحسابات البنكية 
بانتظام لاتكشاف أيّّ نشاط مشبوه

استخدام بطاقات دََفْْع إلكترونية 
مُُؤمََّنة عند التسوُُّق عبر الإنترنت

الامتناع عن مشاكرة بيانات الحسابات 
البنكية مع أطراف غير مََوْْثوقة

تفعيل الإشعارات الفََوْْرية للحركات المالية 
لمراقبة الحسابات في الوقت الفعلي

البيانات المالية حسََّاسة للغاية، وتتطلب إجراءات إضافية لضمان حمايتها من السرقة.

من أهم تلك الإجراءات
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الخصوصية على مواقع التواصل الاجتماعي

لضمان خصوصية البيانات الشخصية على منصات التواصل الاجتماعي؛ يجب اتخاذ خطوات استباقية تمنع سوء استخدامها. 

إعـــــدادات  ضبـــــــط 
ــة؛ بحيــــث  الخصوصيــ
ــاكرة  ــر مشــــ تقتصــــ
المحتــــــوى علــــــى 

الأصدقــــاء فقــط

تعطيـــــــل خاصيـــــــة 
الإشــارة التلقائية في 
والمنشــورات  الصُُّــوََر 
لتجنُُّــــــب انتهـــــــــاك 

الخصوصيــة

ُـب نََشْْــر المعلومات  تجن�
مثــــــل:  الحساســـــــة، 
العنــوان، رقــم الهاتف، 
الحســاب  تفاصيــل  أو 

ــي البنك

إعــدادات  مراجعــــــة 
ــكلٍٍ  ــة بش الخصوصيــــ
مــع  لتتوافــق  دويّّر 
الجديــــدة  التحديثــات 

ــة ــي المنصــ ف

قبول طلبــات الصداقة 
فقــط مــن الأشــخاص 
المعروفيـــــن؛ لتقليــــل 
خطــر التعــرُُّض للاحيتال 

أو التصيــد

من أهم تلك الخطوات ما يلي:
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إدارة صلاحيات التطبيقات

التطبيقات المُُثبََّتة على الأجهزة قد تطلب صلاحيات مفرطة تُُؤثّّر على الخصوصية والأمان. ولذا ينبغي مراعاة ما يلي:

مراجعــة الصلاحيــات المطلوبــة مــن التطبيقات 
ــل تثبتيها قب

التطبيقــات  خصوصيــة  سياســة  مــن  التحقُُّــق 
البيانــات للتأكُُّــد مــن يكفيــة اســتخدام 

إلغــاء الصلاحيــات غيــر الضروريــة، مثــل: الوصــول 
إلــى الكامــيرا أو الموقــع الجغرافــي

بشــكلٍٍ  المســتخدََمة  غيــر  التطبيقــات  إزالــة 
الأمــان علــى  للحفــاظ  منتظــمٍٍ 

اســتخدام إعــدادات الجهــاز لإدارة الصلاحيــات 
بشــكلٍٍ دويّّر



28

حماية البيانات الشخصية )الجمهور العام(

غيــر  ـُع  التب�ت خدمــات  تعطيــل 
الضروريــة، مثــل: الموقــع والخلفيــة

ّـا لســدّّ الثغرات  تحديــث النظــام دور�ي
الأمنيــة المحتملة

للتطبيقــات  الوصــول  أذونــات  ضبــط 
البيانــات نــوع  بحســب 

الافتراضيــة  الحمايــة  خيــارات  تفعيــل 
النظــام مــن  بهــا  المُُوصََــى 

إعدادات الخصوصية 
توفّّر أنظمة التشغيل أدوات متقدّّمة للتحكُُّم في خصوصية البيانات على مستوى الجهاز.في الأنظمة التشغيلية

من أبرز الممارسات
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تُُوفِِّــر  التــي  المتصفحــات  اســتخدام 
متقدّّمــة خصوصيــة  إعــدادات 

بروتوكــول  اســتخدام  مــن  التأكّّــد 
ــح  ــد تصفُُّ ــن )https( عن ــال الآمِِ الاتص

المواقــع

تفعيــل حظــر ملفات تعريــف الارتباط 
غير الضروريــة وأدوات التبُُّتع

ــة  ــام لمعالج ــح بانتظ ــث المتصفّّ تحدي
ــة ــغرات الأمني الث

ُـب زيــارة المواقــع غيــر الموثوقــة  تجن�
أو مجهولــة المصــدر

حماية الخصوصية 
في أثناء التصفح

ا للحد من تبُُّتع الأنشطة الرقمية وحماية البيانات الشخصية. يُُعدّّ التصفح الآمِِن عنصرًًا أساسّيًّ

يتحقق ذلك من خلال
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ضبط إعدادات الخصوصية للتحكُُّم في التواصل مع 
اللاعبين الآخرين

استخدام أسماء مستخدمين لا تكشف عن الهوية 
الحقيقية

مراجعة سياسات الخصوصية الخاصة بمنصات 
الألعاب المختلفة

عدم مشاكرة المعلومات الشخصية داخل منصات 
اللعب أو الدردشة

الانتباه لعمليات الشراء داخل الألعاب وحماية 
البيانات المالية

الخصوصية في الألعاب الإلكترونية
ا بالخصوصية؛ نظرًًا لتفاعلها المستمر مع الإنترنت. تتطلب الألعاب الإلكترونية وعيًًا خاّصًّ

تشمل الممارسات الآمِِنة ما يلي
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الخصوصية في خدمات التخزين السحابي

استخدام كلمات مرور قوية لحسابات 
التخزين السحابي

الملفــات  لحمايــة  التشــفير  تفعيــل 
نــة لمخزََّ ا

تحديــد صلاحيات الوصول عند مشــاكرة 
الملفــات مع الآخرين

مراقبــة الأنشــطة غيــر المعتــادة علــى 
الحســابات السحابية

حــذف الملفــات الحساســة غيــر الضروريــة 
بشــكل دوري

تُُوفّّر خدمات التخزين السحابي سهولة الوصول إلى البيانات، لكنّّها تتطلب 
إدارة دقيقة للخصوصية.

من أبرز الإجراءات
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كلمات المرور وحماية الخصوصية

ــات الشــائعة، مثــل:  ــاد عــن الكلمـــ الابتعــــــ
ــان  ــخصية لضم ــماء الش “123456”، أو الأس

ــا ــة تخمينه صعوب

اخيتــار كلمــات مرور تتألــف مــن 12 حرفًًــا أو أكثــر، 
ًـا كبيــرة وصغيــرة وأرقامًًا ورمــوزًًا خاصة وتشــمل حروف�

ــكل حســاب أو  ــدة ل تخصيــص كلمــة مرور فري
ُـب التعــرُُّض للاخــتراق عنــد تسريــب  جهــاز؛ لتجن�

واحــدة منهــا

اســتخدام برامــج إدارة كلمــات الــمرور لتخزيــن 
ًـا ِـن بــدالًا مــن حفظهــا يدو�ي البيانــات بشــكلٍٍ آم�

ــل  ــكلٍٍ دََوْْيّّر لتقلي ــمرور بش ــات ال ــر كلم تغيي
ــا ــف عنه ــة الكش ــي حال ــتغلال ف ــرص الاس ف

ــر المُُــصرََّح بــه للحســابات، وينبغــي أن  كلمــات الــمرور هــي خــط الدفــاع الأوََّل ضــد الوصــول غي
تكــون قويــة ومحميــة.
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إضافــة طبقــة حمايــة مزدوجــة باســتخدام المصادقــة الثنائيــة يســاعد علــى تأميــن الحســابات المصادقة الثنائية
بشــكل أكبــر، ولــذا ينبغــي مراعــاة مــا يلــي:

 Google :ــل ــة، مث ــات متخصّّص ــتخدام تطبيق اس
Authenticator للحصــول علــى رمــوز تحقُُّــق 

آمِِنــة

ــابات  ــا لحس ــد توفُُّره ــة عن ــة الثنائي ــل المصادق تفعي
البريــد الإلكترونــي ووســائل التواصــل الاجتماعــي

علــى  يصعــب  قويــة  أمــان  أســئلة  إعــداد 
ــابات  ــن الحس ــان تأمي ــا؛ لضم ــن تخمينه الآخري

أفضــل بشــكلٍٍ 

التأكــد مــن أن الحســابات المصرفيــة والخدمــات 
الماليــة تدعــم هــذه التقنيــة

فــي  الحســاب  اســترداد  بخطــط  الاحتفــاظ 
ُـب إغلاق  ــة لتجن� ــوز المصادق ــدان رم ــال فق ح

الحســاب
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يتحقق ذلك من خلال

الخصوصية في بيئات العمل
تتطلب بيئات العمل الرقمية توازنًًا دققًًيا بين الإنتاجية وحماية البيانات الشخصية والمهنية 

ــة  ــل جه ــدة داخ ــة المعتم ــات الخصوصي ــتزام بسياس الال
ــل العم

ــن الحســابات والأجهــزة الشــخصية وحســابات  الفصــل بي
العمــل

حمايــة بيانــات العمــل عنــد اســتخدام الشــبكات والأجهزة 
الخارجية

ــق  ــة وف ــات الحساسـ ــى المعلومـــ ــول إل ــد الوصـــ تقيي
الصلاحيـــــــات الوظيفيـــــة

الإبلاغ الفوري عن أيّّ حادثة اشتباه بانتهاك الخصوصية
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خصوصية الأطفال 
والمراهقين على الإنترنت

توعية الأطفال بأساسيات الخصوصية 
الرقمية بلغة مبسطة

تفعيل أدوات الرقابة الأبوية 
المناسبة لأعمارهم

مراقبة التطبيقات والألعاب 
المستخدََمة بانتظام

تقليل مشاكرة الصور والمعلومات 
الشخصية الخاصة بهم

تشجيع التواصل المفتوح للإبلاغ عن 
أيّّ مواقف مقلقة

تُُعــدّّ حمايــة خصوصيــة الأطفــال والمراهقيــن أولويــة؛ نــظرًًا لضعــف وعيهــم 
الرقميــة. بالمخاطــر 

تشمل الإجراءات الأساسية
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مؤشرات اختراق الخصوصية 

من أبرز هذه المؤشرات

يساعد التعرّّف على مؤشرات اختراق الخصوصية في الحدّّ من الأضرار المحتملة.

ــابات أو  ــى الحس ــبرّّر إل ــر مُُ ــول غي وص
تغييــر الإعدادات دون عِِلْْم المســتخدِِم

يتــم  لــم  تلقّّــي رســائل أو إشــعارات 
المســتخدِِم ـَل  قِِب� مِِــن  تنفيذهــا 

ظهــور إعلانــات أو محتــوى مخصََّــص 
ــاد ــر معت ــكلٍٍ غي بش

ــزة أو  ــي أداء الأجه ــئ ف طُْْء مفاج ب�
ــات ــي للبيان ــر طبيع ــتهلاك غي اس

ــات  ــن الخدم ــة م ــات أمني ــي تنبيه تلقّّ
أو مزوّّدي البريــد الإلكترونــي
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ممارسات لتعزيز خصوصية البيانات

الــخروج مــن الحســابات بعــد الانتهــاء مــن  تســجيل 
اســتخدامها

مراجعة الأذونات الممنوحة للتطبيقات بشكل دوري

الرســائل  أو  الروابــط  البيانــات عبــر  ـُب مشــاكرة  تجن�
لمجهولــة ا

تحديــث الأنظمــة والتطبيقــات للحفــاظ علــى أعلــى قفل الأجهزة بكلمات مرور أو وسائل تََحقُُّق بيومترية
مســتوى أمــان

تعتمد حماية الخصوصية على عادات يومية بسيطة ولكن فعّّالة.

تشمل هذه الممارسات
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النقــــــل الآمِِــــن للبيــانـــــات

المحور الثاني 02
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النقل الآمِِن للبيانات

منــع اعــتراض البيانــات أو الاطلاع عليهــا 
ــصرََّح لهــا ــر مُُ مــن جهــات غي

تقليل فرص الاخــتراق المرتبطة بالاتصالات 
الشبكية

ُـق مــن هويــة أطراف الاتصــال قبــل  التحق�
ــادل البيانات تب

ضمــان سلامــة البيانــات، وعــدم تعديلهــا 
فــي أثنــاء عمليــة النقــل

اســتخدام تقنيــات أمــان تحمــي البيانــات 
فــي أثنــاء الإرســال

يُُقصََد بالنقل الآمِِن للبيانات: حماية المعلومات في أثناء 
انتقالها بين الأجهزة أو الأنظمة المختلفة. 

يتحقق ذلك من خلال:
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مخاطر نقل
البيانات غير الآمِِن

تعرُُّض البيانات للاعتراض مِِن قِِبََل أطراف غير 
فقدان الثقة بالأنظمة والخدمات الرقميةمصرح لها

سرقة المعلومات الحساسة، مثل: بيانات الدخول أو 
المعاملات المالية

زيادة احتمالية الهجمات الإلكترونية والتصيد الاحيتالي

التلاعب بمحتوى البيانات في أثناء انتقالها

يُُؤدّّي نقل البيانات دون وسائل حماية مناسبة إلى تهديدات أمنية متعددة.

من أبرز هذه المخاطر



41

حماية البيانات الشخصية )الجمهور العام(

تشمل أهم وظائفها:

تأمين قنوات الاتصال بين الأجهزة والخوادم

التحقُُّق من هوية المواقع والخدمات المتصلة

ا في أثناء الاتصال تشفير البيانات المتبادلة تلقائّيًّ

منع هجمات التنصّّت والتلاعب بالبيانات

تعزيز موثوقية الاتصالات الرقمية
بروتوكولات 

الاتصال الآمِِن

ا لحماية البيانات المتبادلة عبر الشبكات. توفّّر بروتوكولات الاتصال الآمِِن إطارًًا تقنّيًّ
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الامتناع عن إدخال كلمات المرور أو البيانات الحساسة 
في أثناء استخدام شبكات مفتوحة

تعطيل خاصية الاتصال التلقائي بالشبكات العامة؛ لتجنُُّب 
الاتصال بشبكات غير موثوقة

التحقُُّق من أنّّ المواقع التي يتم تصفُُّحها تدعم 
بروتوكول HTTPS لحماية البيانات

استخدام شبكات VPN لتشفير حركة البيانات، 
وضمان عدم قراءتها مِِن قِِبََل أطراف ثالثة

تجنُُّب تنزيل الملفات من مصادر غير معروفة في أثناء 
استخدام شبكات عامة

حماية البيانات في أثناء 
استخدام شبكات Wi-Fi العامة

ــة؛ ممــا يجعلهــا عُُرْْضــةًً للاخــتراق. ولضمــان  ــر آمِِن شــبكات Wi-Fi العامــة قــد تكــون غي
ــاع مــا يلــي: ــاء اســتخدامها ينبغــي اتب ــة فــي أثن الحماي
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مخاطر الشبكات العامة
تُُشكّّل الشبكات العامة بيئة عالية الخطورة لنقل البيانات. 

من أبرز مخاطرها:

سهولة اعتراض البيانات مِِن قِِبََل 
مستخدمين آخرين

انتشار هجمات التصيّّد وسرقة 
بيانات الدخول

غياب التشفير أو ضعف آليات الحماية

صعوبة التحقُُّق من موثوقية 
الشبكة ومزودها

زيادة احتمالية إصابة الأجهزة 
بالبرمجيات الخبيثة
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 )VPN( الشبكات الافتراضية الخاصة

تشفير حركة البيانات بين الجهاز والإنترنت

إخفاء عنوان الإنترنت الحقيقي للمستخدِِم

حماية الاتصالات عند استخدام الشبكات العامة

تقليل مخاطر التبُُّتع والمراقبة الرقمية

تعزيز الخصوصية في أثناء التصفُُّح ونقل البيانات

تُُسهم الشبكات الافتراضية الخاصة في تعزيز أمان البيانات في أثناء النقل.

من خلال
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النقل الآمِِن للبريد الإلكتروني

استخدام بروتوكولات 
البريـــــــــد  تشفيـــــــــر 
لضمــان  الإلكترونــي 
سِِرّّيــة محتوى الرســائل 
الإرســال  أثنــاء  فــي 

والاســتقبال

ّـب فتــح الروابط أو  تجن�
المرفقــات المجهولــة 
التــي قــد تحتــوي على 

برمجيــات خبيثــة

تفعيــــل المصادقــــــة 
الثنائية لحســابات البريد 
ــن  ــدّّ م ــي للح الإلكترون
مخاطــر اخــتراق بيانــات 

الدخــول

عنــوان  مــن  التحقّّــق 
المرسِِــــــل بعنايـــــــــة 
ــائل  ــن الرس ــف ع للكش
المنتحلــة  أو  المزيفــة 
لهويــة جهــات موثوقــة

تحديـــــــــث تطبيقــات 
وخدمـــــــات البريــــــــد 
الإلكترونـــــي بشــكل 
دوري لســـــد الثــغرات 

الأمنيــــة المحتملــة

يُُعدّّ البريد الإلكتروني من أكثر وسائل نقل البيانات استخدامًًا، مما يجعله هدفًًا شائعًًا للهجمات الرقمية.

يتطلب تأمينه ما يلي
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حماية البيانات في أثناء 
المكالمات المرئية

اســتخدام منصــات مكالمــات مرئيــة 
للمحادثــات  الكامــل  التشــفير  تدعــم 

والمرئيــة الصوتيــة 

التــي  الخصوصيــة  إعــدادات  تفعيــل 
ــن  ــر مخوّّلي ــع انضمــام أشــخاص غي تمن

إلــى الاجتماعــات الافتراضيــة

التأكّّــد مــن تحديــث تطبيقــات المكالمات 
المرئيــة للاســتفادة مــن تحســينات الأمــان 

المستمــرة 

ـّب مشــاكرة روابــط الاجتماعــات  تجن�
بشــكل علنــي أو عبــر قنــوات غيــر آمنــة

عنــد  الميكروفــون  أو  الكامــيرا  إغلاق 
عــدم الحاجــة لتقليــل مخاطــر الوصــول غيــر 

ــه ــصرّّح ب الم

تََعتمــد المكالمــات المرئيــة علــى نقــل بيانــات صوتيــة ومرئيــة حساســة تتطلــب 
ــر ــك عب ــق ذل ــة. يتحقّّ ــن الحماي ًـا م ــوًًتى عالي� مس
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• استخدام قنوات نقل مشفّرة تضمن حماية الملفات في أثناء الإرسال بين الأطراف المختلفة	

• فحص الملفات قبل وبعد النقل للتأكد من خلوّها من البرمجيات الضارة	

• تحديد صلاحيات الوصول للملفات بما يقتصر على الأشخاص المخوّلين فقط	

• تجنّب استخدام وسائل نقل غير موثوقة أو غير معروفة المصدر	

• حذف الملفات المنقولة من الأجهزة الوسيطة بعد اتكمال عملية النقل	

النقل الآمِِن 
للملفات 

يُُعدّّ نقل الملفات الرقمية من العمليات الحساسة التي تتطلب حماية متقدّّمة للبيانات.

يتم ذلك من خلال
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أمن البيانات في تطبيقات المراسلة

تتطلب تطبيقات المراسلة حماية عالية؛ نظرًًا لتبادل المعلومات الشخصية والمهنية عبرها. 

يتحقّّق أمن البيانات فيها عبر

تطبيقــات  اســتخدام 
تدعــــــــم  مراســــــلة 
ــن  ــام بي ــر الت التشفيـــ
ــال ــي الاتصـــــ طرفــ

ــب مشــــاكرة  تجنّّـــــ
المعلـــومــــــــــــات 
ــر  ــة عبـــــ الحساســـــ
ــر  تطبيقــــــــات غيـــــ

ــة موثوقـــــــــ

ــدادات  ــط إعــــــ ضبـــ
الخصوصيــة للتحكّّــم 
يمكـنـــــــه  فيمـــــــن 
التواصـــل أو الاطلاع 

المعلومــات علــى 

تحديـــــث تطبيقـــات 
ــلة بشــكل  المراســـــ
ــة  ــم لمعالجـــ منتظــ
الثــــــغرات الأمنـــــية

تفعيل قفــل التطبيق 
ووسائـــــــل التحقّّـــق 
الإضافيـــــة لحمايــــة 

المحادثـــــــــــــات
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يتحقق ذلك من خلال

حماية البيانات في أثناء العمل عن بُُعد
أدََّى العمل عن بُُعْْد إلى زيادة الاعتماد على نََقْْل البيانات عبر الشبكات، مما يتطلب 

ضوابط أمنية واضحة. 

َـة ومشــفّّرة عنــد الوصــول إلى  اســتخدام شــبكات اتصــال آمِِن�
أنظمــة العمــل مــن خــارج مقــر المؤسســة

الفصــل بيــن الأجهــزة الشــخصية وأجهزة العمــل لتقليل مخاطر 
تســرب البيانات أو إســاءة استخدامها

ــة  ــن جه ــدة م ــات مُُعتم ــتخدام أدوات وتطبيق ــتزام باس الال
ــات ــات والمعلوم ــل الملف ــل لنق العم

تفعيــل وســائل التحقــق متعــددة العوامــل لحمايــة حســابات 
العمــل مــن محــاولات الاخــتراق

تحديث الأنظمة والأجهزة بشكل منتظم لمعالجة الثغرات الأمنية المرتبطة بالعمل عن بُُعْْد
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أخطاء شائعة
في نقل البيانات

نقل البيانات عبر شبكات غير آمِِنََة أو مفتوحة 
مشاكرة بيانات الدخول أو كلمات المرور بين دون وسائل حماية

المستخدمين

إهمال استخدام التشفير عند إرسال المعلومات 
الحساسة

عدم التحقّّق من هوية الجهة المستقبِِلة قبل إرسال 
البيانات

الاعتماد على أدوات أو تطبيقات غير موثوقة لنقل 
البيانات

تؤدي بعض الممارسات الخاطئة إلى تعريض البيانات لمخاطر غير ضرورية في أثناء النقل.

من أبرز هذه الأخطاء
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مؤشرات تعرُُّض البيانات للاختراق 

يساعد الانتباه إلى المؤشرات التحذيرية في تقليل الأضرار الناتجة عن تعرُُّض البيانات للاختراق.

تحذيــر  رســائل  ظهــور 
أمنيــة في أثنــاء أو بعد 
عمليــات نقــل البيانــات

ُـر محتــوى البيانــات  تغي�
ــف الملفــات بعــد  أو تل

اتكمــال النقــل

فــي  مُُــبرََّر  غيــر  ـطُْْء  ب�
أو  الإرســال  عمليــات 

ل ســتقبا لا ا

ــاولات  ــل محـــ تسجيـــــ
معتــادة  غيــر  وصــول 
فــي ســجلات الأنظمــة

تلقّّــي إشــعارات مــن 
الأنظمــة بوجود نشــاط 

ــبوه ــبكي مش ش

من أبرز هذه المؤشرات
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الحذف الآمِِن للبيانات

المحور الثالث 03
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. يُُقصََد بالحذف الآمِِن للبيانات: إزالة المعلومات بشكل يمنع استعادتها أو الوصول إليها مستقبالًا

يتحقق ذلك من خلال

الحذف الآمِِن للبيانات

استخدام تقنيات 
متخصصة تضمن 

ا  محو البيانات نهائّيًّ
من وسائط التخزين 

المختلفة دون 
إمكانية الاسترجاع

حماية البيانات 
الحساسة من الوقوع 
في أيدي غير مُُصرََّح 

لها بعد التخلُُّص 
منها أو نقل ملكية 

الأجهزة

الالتزام بالمعايير 
الأمنية التي تُُنظِِّم 

آليات حذف البيانات 
في البيئات الرقمية 

والمؤسسية

تقليل مخاطر 
التسريب غير 

المقصود 
للمعلومات الناتج 
عن بقاء آثار رقمية 
للبيانات المحذوفة

دعم الامتثال 
للسياسات 

والتشريعات 
المتعلقة بحماية 

البيانات والخصوصية
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الفرق بين الحذف التقليدي والحذف الآمِِن

الحذف التقليدي يزيل مرجع الملف فقط، بينما يضمن الحذف الآمِِن إزالة البيانات نفسها من وسيط التخزين 01

يختلف الحذف الآمِِن عن الحذف التقليدي من حيث مستوى الحماية الفعلية للبيانات. يتضح الفرق في الآتي:

ا باستخدام أدوات متخصصة، وهو ما يمنعه الحذف الآمِِن يمكن استعادة البيانات المحذوفة حذفًًا تقليدًيًّ 02

الحذف الآمِِن يستخدم أساليب تقنية متقدمة مثل الكتابة فوق البيانات عدة مرات 03

يوفّّر الحذف الآمِِن حماية أعلى للبيانات الحساسة مقارنة بالحذف التقليدي 04

ا عند بيع الأجهزة أو التخلص منها يُُعدّّ الحذف الآمِِن خيارًًا ضرورًيًّ 05
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مخاطر بقاء البيانات بعد الحذف

ــر مــصرّّح لهــا مــن  ــن جهــات غي تمكي
الحساســة  المعلومــات  اســتعادة 

بســهولة

تعرُُّض الأفراد أو المؤسســات لسرقة 
ــال المالي الهوية أو الاحيت

ــة نيتجــة الوصــول  انتهــاك الخصوصي
مهنيــة  أو  شــخصية  بيانــات  إلــى 

قديمــة

عــدم الامتثــال للمتطلبــات القانونيــة 
المتعلّّقــة بحــذف البيانــات

أو  المؤسســية  بالسُُّــمعة  الإضرار 
الشــخصية نيتجــة تسريــب البيانــات

ا إلى مخاطر أمنية جسيمة. من أبرز هذه المخاطر: يؤدي بقاء البيانات بعد حذفها ظاهرًيًّ
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الحذف الآمِِن للملفات الرقمية

حــذف  أدوات  اســتخدام 
ِـن تضمــن محــو محتــوى  آم�
وحــدات  مــن  الملفــــــات 

التخزيــن

اخيتــار مســتويات الحــذف 
بحســـــــب  المناسبـــــــــة 

حساســــــية البيانـــــات

التأكُُّــد مــن تطبيــق الحــذف 
ِـن علــى جميــع النُُّسََــخ  الآم�

الاحيتاطيـــة للملفــــات

ــة  ــاح عملي ــن نج ــق م التحقُُّ
إمكانيــة  الحــــذف وعــدم 

ــات ــاع الملفـ استرجـــ

ا اتباع إجراءات تتجاوز الحذف التقليدي. يتم ذلك من خلال يتطلب حذف الملفات الرقمية نهائّيًّ
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الوصــول إلــى المواقــع المحجوبــة، أو تصفُُّــح 
الإنترنــت دون الكشــف عــن هويتــك أو موقعــك، 
وهــو ضروري للتواصــل مــع مصــادر فــي مناطــق 

شــديدة الحساســية
ِـن مخصََّصــة  اســتخدام أدوات مســح آم�
ــن  ــائط التخزي ــة ووس للأقراص الخارجي

المحمولــة

تتطلب وحدات التخزين الخارجية إجراءات خاصة لضمان عدم استرجاع البيانات. 

يتحقق ذلك عبر

تنفيــذ عمليات الكتابــة فوق البيانات 
لإلغاء إمكانية الاستعادة

ُـب الاعتمــاد على الحــذف اليدوي  تجن�
أو السريع للملفات الحساســة

الآمِِــن  ـُص  التخل� بسياســات  الالــتزام 
المعتمــدة التخزيــن  مــن وســائط 

ّـق مــن نجــاح عملية الحــذف قبل  التحق�
ُـص  إعــادة اســتخدام الوحــدة أو التخل�

منها

الحذف الآمِِن من وحدات 
التخزين الخارجية
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الحذف الآمِِن من 
الهواتف المحمولة

باســتخدام  المصنــع  ضبــط  إعــادة  تنفيــذ 

ِـن المعتمدة في نظام  خيــارات الحذف الآم�

التشــغيل لضمــان إزالــة جميــع البيانــات

الحســابات  جميــع  مــن  الــخروج  تســجيل 

المرتبطــة بالجهــاز، وفصــل خدمــات النســخ 

الاحيتاطــي قبــل بــدء عمليــة الحــذف

إزالــة بطاقــات الذاكــرة الخارجيــة وبطاقــات 

الاتصــال التــي قــد تحتــوي علــى بيانــات 

ــة إضافي

تشــفير بيانــات الهاتــف مســبقًًا لزيــادة 

مســتوى الحمايــة فــي حــال تعــذُُّر الحذف 

الكامــل

ُـق مــن عــدم إمكانيــة اســترجاع البيانات  التحق�

بعــد اتكمــال عمليــة الحذف

ًـا قبــل  ًـا آمن� تحتــوي الهواتــف المحمولــة علــى بيانــات مهمــة وشــخصية تتطلــب حذف�
فقدانهــا أو نقــل ملكتيهــا. يتحقــق ذلــك مــن خلال
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الحذف الآمِِن للبيانات السحابية

التأكُُّد من حذف البيانات من جميع 
النسخ الاحيتاطية المرتبطة بالحساب 

السحابي

إلغاء مشاكرة الملفات مع الآخرين 
قبل تنفيذ عملية الحذف

ا من الحسابات  حذف الملفات نهائّيًّ
السحابية وعدم الاتكفاء بنقلها إلى 

سلة المهملات

مراجعة سياسات مزود الخدمة لمعرفة 
آليات الحذف النهائي للبيانات

إغلاق الحسابات السحابية غير المستخدََمة 
لمنع بقاء البيانات دون رقابة

ا إجراءات دقيقة لضمان عدم بقائها على الخوادم. يتطلب حذف البيانات المخزنة سحابّيًّ

يتحقق ذلك عبر
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ا. توفّّر أدوات الحذف الآمِِن حلوالًا تقنية تضمن إزالة البيانات نهائّيًّ

أدوات وبرامج الحذف الآمِِن

يتمثل دورها في

ّـق معاييــر دوليــة معتمــدة  اســتخدام برامــج متخصصــة تُُطب�
لمســح البيانــات

توفيــر تقاريــر تؤكّّــد نجــاح عمليــة الحــذف فــي البيئــات 
المؤسســية

تمكيــن الكتابــة المتــكررة فــوق البيانــات لمنــع اســتعادتها 
بــأيّّ وســيلة

 Blancco - DBAN  :الاعتماد على أدوات موثوقة ومعروفة مثل 
Eraser - BitRaser - Microsoft SDelete  لتنفيذ الحذف الآمِِن

ِـن للملفــات  تقليــل الاعتمــاد علــى الحــذف اليــدوي غيــر الآم�
الحساسة

دعم حذف البيانات من مختلف وسائط التخزين الرقمية
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الحذف الآمِِن لبيانات الحسابات الرقمية
تتطلب بيانات الحسابات الرقمية حذفًًا آمنًًا عند إغلاق الحسابات أو تغيير استخدامها.

يتحقق ذلك عبر

حذف الحسابات 
ا من المنصات  نهائّيًّ

الرقمية وعدم الاتكفاء 
بتعطيلها مؤقتًًا

إزالة البيانات 
المرتبطة بالحساب 
من جميع الأجهزة 

المتصلة

تغيير بيانات الدخول 
قبل الحذف لمنع أيّّ 

وصول غير مصرّّح به

مراجعة سياسات 
المنصات لمعرفة آلية 

ا حذف البيانات نهائّيًّ

التحقّّق من عدم بقاء 
أيّّ معلومات شخصية 
مرتبطة بالحساب بعد 

الحذف
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أخطاء شائعة في حذف البيانات

تؤدي بعض الممارسات الخاطئة إلى تعرض البيانات للخطر حتى بعد محاولة حذفها.

من أبرز هذه الأخطاء

الاعتمــاد علــى الحــذف اليــدوي التقليــدي 
َـة دون اســتخدام أدوات آمِِن�

ــات  ــة أو البيان ــة النســخ الاحيتاطي عــدم إزال
ــة فــي الســحابة المخزن

تجاهــل تشــفير البيانــات قبــل الحــذف، ممــا 
يســهل اســترجاعها

َـل جهــات غيــر  ِـن قِِب� الســماح بتنفيــذ الحــذف م�
مخوّّلــة أو غيــر مدربــة

ــذف  ــة الح ــاح عملي ــن نج ــق م ــدم التحقّّ ع
ــا ــد تنفيذه بع



63

حماية البيانات الشخصية )الجمهور العام(

1.	International Organization for Standardization. (2022). ISO/IEC 27001:2022 — Information security, cybersecurity and privacy 
protection — Information security management systems — Requirements. ISO. on site: https://www.iso.org/standard/27001

2.	International Organization for Standardization. (2019). ISO/IEC 27002:2019 — Information security controls. ISO. on site: 
https://www.iso.org/standard/75652.html

3.	National Institute of Standards and Technology. (2020). Security and privacy controls for information systems and 
organizations (NIST SP 800-53 Rev. 5). U.S. Department of Commerce. on site: https://csrc.nist.gov/publications/detail/
sp/800-53/rev-5/final

4.	National Institute of Standards and Technology. (2014). Guidelines for media sanitization (NIST SP 800-88 Rev. 1). U.S. 
Department of Commerce. on site: https://csrc.nist.gov/publications/detail/sp/800-88/rev-1/final

المراجع



64

حماية البيانات الشخصية )الجمهور العام(

5.	European Union. (2016). General Data Protection Regulation (GDPR) (Regulation (EU) 2016/679). Official Journal of the 
European Union. on site: https://eur-lex.europa.eu/eli/reg/2016/679/oj

6.	European Union Agency for Cybersecurity. (2021). Guidelines on data protection and secure data transmission. ENISA. on 
site: https://www.enisa.europa.eu/topics/data-protection

7.	Organisation for Economic Co-operation and Development. (2013). OECD guidelines on the protection of privacy and 
transborder flows of personal data. OECD Publishing. on site: https://www.oecd.org/privacy/oecd_privacy_framework.pdf

8.	International Telecommunication Union. (2020). Guidelines on child online protection. ITU. on site: https://www.itu.int/cop

9.	Cloud Security Alliance. (2021). Security guidance for critical areas of focus in cloud computing v4.0. CSA. on site: https://
cloudsecurityalliance.org/research/guidance

10.	 SANS Institute. (2022). Data protection, encryption, and secure data disposal best practices. SANS. on site: https://www.
sans.org/white-papers



65

حماية البيانات الشخصية )الجمهور العام(

للتواصل مع الأكاديمية الوطنية للأمن السيبراني

www.ncsa.gov.qa academy@ncsa.gov.qa
16555 - 40466379 - 51045944


