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تمهيد

ْـن المعلومــات، وحمايــة الأفراد والمجتمعــات  َـة ركيــزة أساســيََّة لضمــان أ�م السََّلامــة الرقمي�
ـمـن التهدـيـدات السيبرانـيـة المتزاـيـدة باـسـتمرار.

ِـب بهــدف توعيــة فئــات المجتمــع بمبــادئ السلامــة الرقميــة وأفضل  تــم تصميــم هــذا الكُُتََ�ي
ُـب المخاطــر فــي البيئــة الرقمية. الممارســات التــي تســاعد علــى تج�ن

ّـب إلــى تعزيــز الوعــي بــأبرز التهديــدات التقنيــة التــي قــد نواجههــا فــي حياتنــا  يهــدف الكت�ي
ــة  ــة، والهندس ــات الفدي ــة، وبرمجي ــات الخبيث ــي، والبرمجي ّـد الاحتيال ــل: التص�ي ــة؛ مث اليومي

الاجتماعيــة، والتزييــف العميــق، وســرقة الهويــة الرقميــة.

ّـب إرشــادات عمليــة وإجراءات وقائيــة لحمايــة الأجهــزة الشــخصية، وتأمين  م الكت�ي كمــا يقــّدّ
رات خرق أو نشــاط مريب. ُـؤّشّ ف الســليم عند ملاحظة أيّّ م� الحســابات الإلكترونيــة، والتصــّرّ

مهــا الوكالــة  وتُُعــّدّ هــذه الجهــود جــزءًًا مــن المبــادرة الوطنيــة للسلامــة الرقميــة التــي تُُّظّن
َـة لجميــع فئــات المجتمــع. الوطنيــة للأمــن السيبرانــي، لبنــاء بيئــة رقميــة آمِِ�ن
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تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي علــى اخــتلاف 

العُُمريــة والاجتماعيــة والقطاعــات المهنيــة. الشرائــح 

تعمــل المبــادرة علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

المختلفــة،  التنكولوجيــة  والتطبيقــات  الإنترنــت  لشــبكة  الآمِِــن 

وتوضيــح المخاطــر المحتمََلــة؛ وذلــك بهــدف بنــاء مجتمــع آمِِــن 

ـًا. ــن تنكولوج�ي ـًا ومتمّكّ سيبران�ي
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الشرائح المستهدََفة
تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها على الفئات التالية:

السنة الأولى 01

مؤسسات 
المجتمع المدني القطاع العمالة الوافدة

المالي والمصرفي

كبار القََدْْر

طلبة الجامعات ذوو الاحتياجات 
الخاصة

المرأة والأسرة
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المرأة )العنف 
الرقمي ضد المرأة(

العاملون في 
المجال الصحي

الجمهور العام

الإعلاميون

المؤسسات العقابية والنيابة 
والمؤسسات الإصلاحية الرياضيون

الدبلوماسيون

السنة الثانية02
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الجمهور العام اليافعون والشباب

العاملون في وزارتي 
الدفاع والداخلية 

ذوو الاحتياجات 
الخاصة

العاملون في 
قطاع التعليم

العاملون في قطاع 
الطاقة

السنة الثالثة 03



13

مبادئ عامة في السلامة الرقمية )الجمهور العام(

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

ألعاب تعليمية مبتكََرة

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية
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المخاطر السيبرانية الشائعة

المحور الأول 01
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المخاطر الرقمية

استهداف البيانات الشخصية لأغراض الاحتيال أو 
سرقة الهوية

ض للبرمجيات الخبيثة عبر الروابط أو الملفات  التعُرُّ
المشبوهة

ف كلمات المرور أو  ق الحسابات نتيجة ضََْعْ خََْرْ
الإهمال الرقمي

استغلال قلة الوعي الرقمي في نتفيذ هجمات 
سيبرانية
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البرمجيــات الخبيثــة: تُُزرع في الأجهــزة عبر روابط 
أو مُُرفقــات غير موثوقة

انتحــال الهويــة الرقميــة لتنفيــذ عمليــات احتيــال 
أو إســاءة اســتخدام

الهجمات السيبرانية الشائعة

تتوََّنع الهجمات السيبرانية التي تََستهدف المستخدِِمين في البيئة الرقمية.

أبرز أنواع الهجمات

د الاحتيالي: تهدف إلى سرقة  هجمات التصّيّ
بيانات تسجيل الدخول أو المعلومات المالية

محــاولات خرق الحســابات باســتغلال كلمــات مرور 
ضعيفــة أو مُُســرََّبة
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ــي  ّـد الاحتيال ــّدّ التص�ي يُُع
أســاليب  أكثــر  مــن 
الخــداع شــيوعًًا، ويعتمد 
ــائل أو  ــال رس ــى إرس عل
روابــط تبــدو حقيقيــة، 
لنكهــا تهــــــدف إلــى 

المعلومــات ســرقة 

الرســائل  تطلـــــــب 
إدخــال  الاحتياليــة 
بيانــات مثــل كلمــات 
أرقــام  أو  الــمرور 

قــات لبطا ا

الرســــــــائل  تأتــي 
الاحتياليــة عــادة عبــر 
البريــد الإلكتروني أو 
الرســائل النصيــة أو 

مواقــع مُُزيََّفــة

تعتمــد على أســلوب 
باســتخدام  الإقنــاع 
عبارات مســتعجلة أو 

ــة تهديدي

تجاهُُــل  يجــــــــــب 
الرســائل المشــبوهة، 
مــن  ـــــــــق  والتََّحُقُّ
أيّّ  قبــل  مصدرهــا 

عــل تفا

التصيّّد الاحتيــــالي
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أنواع رسائل التصيّّد

عي وجود مشكلة في  رسائل بريد إلكتروني تََّدّ
ق الحساب أو الحاجة إلى التََّحُقُّ

إشعارات مُُزيََّفة تحمل أسماء بنوك أو جهات 
خدمية معروفة

لِِْعْن عن جوائز أو معاملات مالية عاجلة رسائل نصية تُُ

روابط مختصرة تُُخفي الوجهة الحقيقية للموقع 
المستهدََف
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تشــمل مجموعــة مــن البرمجيــات 
رََْزْع داخــل الأجهــزة بغََــرََض  التــي تُُ

التخريــب أو ســرقة البيانــات

ـْر تثبيــت  يمكــن الوقايــة منهــا عََب�
الفيروســات،  مكافحــة  برامــج 

باســتمرار وتحديثهــا 

أو  تطبيقــات  فــي  تختبــئ  قــد 
طبيعيــة تبــدو  ملفــات 

ــل البرامــج مــن مواقــع  ُـب تحمي تج�ن
ــر موثوقــة غي

ــرقة  ــام أو س ء النظ ْطُْ ــي ب� ــبب ف تتس
كلمــات الــمرور أو مراقبــة الأنشــطة

البرمجيات الخبيثة
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برمجيــات الفــدية

برمجيات خبيثة تقوم بتشفير الملفات، وتطلب فدية 
مالية مقابل فّكّ التشفير

بعد الإصابة، يُُمنََع المستخدِِم من الوصول لملفاته

تصل غالبًًا عبر مُُرفقات البريد أو روابط مشبوهة

حتى بعد الدََّفع، لا يوجد ضمان لاسترجاع البيانات
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ــث يََســتهدف الهندسة الاجتماعية ــي؛ حي ــخرق التقن ــدل ال ــب النفســي ب ــى التلاعُُ ــة عل تعتمــد الهندســة الاجتماعي
ّـل  اســة. وتتمث� المهاجــم الســلوك البشــري لاســتدراج الضحيــة والحصــول علــى معلومــات حّسّ

أبرز أســاليبها فــي الآتــي:

انتحال صفة موظف دعم أو جهة رسمية لكسب ثقة الضحية

استغلال الخوف أو الاستعجال للحصول على معلومات حساسة

ع معلومات مسبقة عن المستخدِِم لاستخدامها في الإقناع جََْمْ

تجاوز أنظمة الحماية عبر استهداف السلوك البشري
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أساليب الخداع

يََِّدِّة لبناء الثقة مع المستخدِِم استخدام لغة رسمية أو وُُ

رية أو تهديدات وهمية لدفع المستخدِِم للتفاعل تقديم عروض مُُْغْ

استغلال الأحداث العامة أو الطارئة؛ لإضفاء مصداقية زائفة

تكرار المحاولات حتى تحقيق الهدف المطلوب
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التزييف العميق

تقنيــة قائمــة علــى الــذكاء الاصطناعــي تُُســتخدََم 
لتوليــد صــور أو فيديوهــات مُُزيََّفــة

يصعــب علــى المســتخدم العــادي اكتشــافها 
تحليــل أدوات  دون 

ــر  نََْشْ أو  الهويــة  تُُســتخدََم لانتحــال  أن  يمكــن 
ـّل مُُضل� محتــوى 

قبــل  محتــوى  أيّّ  ــر  نََْشْ إعــادة  بعــدم  صََْنْــح  يُُ
مصــدره مــن  ــق  التََّحُقُّ
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ــح  الوصــول إلــى المواقــع المحجوبــة، أو تصُفُّ
الإنترنــت دون الكشــف عــن هويتــك أو موقعــك، 
وهــو ضروري للتواصــل مــع مصــادر فــي مناطــق 

شــديدة الحساســية

َـة  ــاه الجهــات المُُراقِِب� بطــيء، وقــد يجــذب انتب
ــتخدامه لاس

ــن أحدهــم مــن  تحــدث عندمــا يتمّكّ
الحصــول علــى معلومــات شــخصية 

الضحيــة باســم  واســتخدامها 

ــخصية  ــات الش ــاركة البيان ــل مش تقلي
ــك ــة التعــرض لذل ِـل مــن احتمالي يُُقل�

أرقــام  الحســابات،  ســرقة  تشــمل 
الإلكترونــي البريــد  أو  البطاقــات، 

المراقبــة الدوريــة للنشــاطات الماليــة 
ــر تســاعد فــي الاكتشــاف المبّكّ

ــات  ــات فــي عملي قــد تُُســتخدََم البيان
ــي ــي أو اجتماع ــال مال احتي

سرقة الهوية الرقمية
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مؤشرات سرقة الهوية الرقمية

نشاط غير مُُعتاد في الحسابات أو المعاملات المالية

م صاحبه ر بيانات الحساب دون عِِْلْ تََغُيُّ

ي إشعارات تسجيل دخول لم يََقُُم بها المستخدِِم تلّقّ

رسائل تطالب بتأكيد معلومات لم يتم طلبها سابقًًا
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

أساسيات السلامة الرقمية

المحور الثاني 02
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مبادئ عامة في السلامة الرقمية )الإعلاميون(مبادئ عامة في السلامة الرقمية )الجمهور العام(

السلامة الرقمية

أساس الاستخدام الآمِِن والمسؤول للتقنيات الحديثة

تهــدف إلــى حمايــة البيانــات الشــخصية مــن المخاطــر 
الرقمـيـة

ـَى بالحفــاظ علــى سريــة المعلومــات وسلامتهــا  تُُع�ن
ــة ــد الحاج ــا عن وتوافره

ــل: التشــفير، والســلوكية  ــة مث تشــمل الممارســات التقني
مثــل: تََجاهُُــل الروابــط المجهولــة

ــد  ــا لا بع ــل وقوعه ــر قب ــن المخاط ــّدّ م ــي الح ــهم ف تُُس
حدوثهــا

ــن المســتخدِِم مــن اســتخدام الفضــاء الرقمــي بثقــة  تُُمِكِّ
ومســؤولية
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مبادئ عامة في السلامة الرقمية )الإعلاميون(مبادئ عامة في السلامة الرقمية )الإعلاميون(مبادئ عامة في السلامة الرقمية )الجمهور العام(

أهمية السلامة الرقمية

ترتبــط السلامــة الرقميــة بجميــع الأنشــطة اليوميــة التــي تتــم عبــر 
الوســائط الرقميــة

حمايــة المعلومــات الشــخصية والماليــة فــي أثنــاء اســتخدام 
الخدمــات الإلكترونيــة المختلفــة

ــر  ــال الإلكترونــي الناتجــة عــن الاســتخدام غي تقليــل مخاطــر الاحتي
الآمِِــن للإنترنــت

ق  الحــّدّ مــن الخســائر الرقميــة الناتجــة عــن تسريــب البيانــات أو خََْرْ
الحســابات

ضمــان الوصــول الآمِِــن والمســتمر إلــى الحســابات والمنصــات 
الرقميــة
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

الأمن السيبراني

حماية الأجهزة والشبكات من محاولات الخرق 
يّدّ إلى تعطيل الخدمات أو سرقة  التي قد تُُؤ

المعلومات الحساسة

تقليل الأضرار الناتجة عن الهجمات الإلكترونية 
على الأفراد والمؤسسات والخدمات الحيوية

تأمين البيانات الرقمية من التلاعب أو التسريب أو 
الاستخدام غير المُُصرََّح به

م استمرارية الأعمال والخدمات الرقمية من  دََْعْ
خلال تطبيق إجراءات وقائية فعََّالة

يهدف الأمن السيبراني إلى حماية الأنظمة والبيانات من التهديدات الرقمية المتزايدة، وذلك من خلال:
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

الفََرْْق بين السلامة الرقمية والأمن السيبراني

ل كّلّ مــن السلامــة الرقميــة والأمــن  يُُشــِكِّ
السيبرانــي عنصريــن متكامليــن للحمايــة

ــي  وََْعْ علــى  الرقميــة  السلامــة  تركــز 
ــل  ــاء التفاع ــي أثن ــلوكه ف ــتخدِِم وس المس

التنكولوجيــا مــع 

يعتمــد كلا الجانبيــن علــى الوقاية المســبقة 
بــدالًا مــن الاســتجابة بعــد وقــوع الخطر

ــة الأنظمــة  ــي بحماي ــّمّ الأمــن السيبران يهت
ــة والشــبكات مــن الهجمــات التقني

تعزيــز الحمايــة الشــاملة عبــر الجمــع بيــن 
الســلوك الســليم والحلــول التقنيــة
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

تُُعّدّ البيانات الشخصية من أكثر الأصول 
حساسية في الحياة الرقمية

تضّمّ البيانات الشخصية الأسماء، الصور، أرقام 
الهواتف، والمعلومات البكنية

يجب مراجعة إعدادات الخصوصية في 
التطبيقات بشكل دوري

تشمل كّلّ ما يمكن أن يكشف عن الهوية أو 
التفاصيل الشخصية 

يُُستحسََن تقليل مشاركتها عبر الإنترنت، وتقييد 
ظهورها على المنصات العامة

سََُنُّخ الاحتياطية المشفََّرة  يجب تخزين ال
للمستندات المهمة في أماكن آمنة

البيانـــــات الشخصية

0102

0304

0506
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

تفعيل المصادقة الثنائية لجميع الحسابات المهمة 
لتعزيز طبقات الحماية

مراقبة الحسابات والأنشطة الرقمية لاكتشاف أيّّ 
محاولات خرق مبرًًكا

استخدام كلمات مرور قوية وفريدة لكل حساب، 
وربطها بمدير كلمات مرور موثوق

تحديث الأنظمة والتطبيقات بانتظام لسّدّ الثغرات 
المكتشفة حديثًًا

الوقاية من خرق 
البيانات
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

عنــد إرســال رســائل البريــد الإلكترونــي 
ــوى  ــة المحت ــان حماي ــة لضم الحسََّاس

مــن التنصــت

الافتراضيــة  الشــبكات  اســتخدام 
الخاصــة )VPN( لتشــفير الاتصــال عنــد 

التعامــل مــع الشــبكات العامــة

علــى  المســتندات  مشــاركة  قبــل 
الــسحابة عــبر  أو  الإنترــنت 

التخزيــن  منصــات  أن  مــن  ــد  التأُكُّ
الكامــل  التشــفير  عــم  تََْدْ الســحابي 

المُُخزََّنــة للبيانــات 

ــفير  ــولات تش ــى بروتوك ــاد عل الاعتم
ــات ــزة والتطبيق ــي الأجه ــة ف قوي

يــة المعلومــات فــي أثنــاء التشفير   يُُعََــّدّ التشــفير أداةًً أساســية فــي حمايــة البيانــات الرقميــة؛ إذ يضمــن سِِّرّ
التخزـيـن أو الـنقـل، ويمـنـع أيّّ وـصـول غـيـر ـمـصرََّح ـبـه.

ا من خلال مجموعة من الممارسات، من أبرزها: ويُُطبََّق التشفير عملّيًّ
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

اختيار مزود خدمة سحابية موثوق وذي سُُمعة جيدة 
لتقليل المخاطر

عها على السحابة لتعزيز  تشفير الملفات قبل رََْفْ
مستوى الأمان

إدارة الصلاحيات بدقة لمن يمنكه الوصول إلى 
الملفات والمجلدات المشتركة

تفعيل المصادقة الثنائية للوصول إلى الحسابات 
السحابية؛ لضمان حماية إضافية

مراقبة سجلات الدخول للحسابات السحابية للكشف 
ر عن أيّّ نشاط غير مُُعتََاد المبّكّ

التخزين السحابي
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

برامج الحماية

ومنــع  الخبيثــة  البرمجيــات  كشــف 
الأجهــزة علــى  تثبيتهــا 

لمواجهــة  الحمايــة  قواعــد  تحديــث 
الجديــدة التهديــدات 

ــه  ــبوهة ونتبي ــطة المش ــة الأنش مُُراقب
المســتخدِِم

تعزيــز مســتوى الأمــان العــام للأجهــزة 
والبيانــات

ا في الأمن السيبراني، وذلك من خلال: تلعب برامج الحماية دورًًا أساسّيًّ
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

أمن التطبيقات

ــات،  ــة للتطبيق ــات المطلوب ــة الصلاحي مراجع
والتأكــد مــن توافقهــا مــع وظائــف التطبيــق 

الفعليــة

تحميــل التطبيقــات فقــط مــن المتاجــر الرســمية 
والمعتمــدة؛ لتقليــل خطــر البرمجيــات الضــارة

لســّدّ  دوري  بشــكل  التطبيقــات  تحديــث 
ـًا حديث� المكتشــفة  الأمنيــة  الثــغرات 

الفيروســات  مكافحــة  برامــج  اســتخدام 
ــة علــى الأجهــزة الشــخصية ــة الأمني والمراقب

حــذف التطبيقــات غيــر المســتخدََمة لتقليــل 
َـل المهاجميــن فــرص اســتغلالها مِِــن قِِب�

هــا قــد تتحــوََّل إلــى بوابــة  ا مــن الحيــاة اليوميــة، ولّنّك التطبيقــات الرقميــة أصبحــت جــزءًًا أساســّيًّ
لــخرق البيانــات إذا لــم تتــم إدارتهــا بشــكل صحيــح مــن خلال:
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

إدارة كلمات المرور

برامــج متخصصــة  يُُستحسََــن اســتخدام 

لإدارة كلمــات الــمرور بأمــان

تغييــر كلمات المرور بشــكل دوري خاصةًً 

بعد أيّّ نشــاط مريب

ــة  ــمرور طويل ــة ال ــون كلم ــل أن تك يُُفضََّ
ومُُعقََّــدة وتختلــف بيــن الحســابات

ب اســتخدام المعلومات الشــخصية مثل  تجُنُّ

ــم تاريخ الميلاد أو الاس

ًـا  تُُعــّدّ كلمــات الــمرور الركيــزة الأساســية لحمايــة الأجهــزة والحســابات الرقميــة، وهــي غالب�
أول مــا يََســتهدفه المهاجمــون.

نصائح إدارة كلمات المرور
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

المصادقة الثنائية

ل أحد أهم الممارسات الحديثة في حماية الحسابات إضافة طبقة ثانية من الأمان تُُمِثِّ

ق يُُرسل إلى الهاتف أو البريد بعد كلمة المرور تعتمد على إدخال رمز تحُقُّ

صََْنْح بتفعيلها في البريد الإلكتروني والحسابات المصرفية ومواقع التواصل يُُ

ق بخطوتين وقاية فعََّالة لمحاولات الخرق حتى في حال تسريب كلمة المرور  تُُتيح التََّحُقُّ

تََقِِي من محاولات الدخول العشوائية أو الخداع الإلكتروني

يُُفضََّل استخدام تطبيقات المصادقة بدل الرسائل النصية لزيادة الحماية



39

مبادئ عامة في السلامة الرقمية )الجمهور العام(

ممارسات الأمان

الاستخدام الآمِِن للأجهزة الذكية

وضع كلمة مرور قوية أو بصمة لحماية الجهاز من 
الوصول غير المصرََّح به

ب تحميل التطبيقات من مصادر غير موثوقة تجُنُّ

تحديث نظام التشغيل والتطبيقات بشلٍٍك منتظم لسّدّ 
الثغرات الأمنية

تفعيل خاصية “العثور على الجهاز” للمساعدة في 
استرجاعه عند الفقدان

الأجهزة الذكية أصبحت جزءًًا لا يتجزََّأ من الحياة اليومية، ولنكها في الوقت نفسه مدخل رئيسي للمخاطر الإلكترونية إذا لم تُُؤمََّن جيدًًا.
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

التحديثات الأمنية

تُُعّدّ التحديثات الدورية خط الدفاع 
الأخير ضد التهديدات الجديدة

تحتوي التحديثات على تصحيحات 
لثغرات تُُستغل في الخروقات

تفعيل خاصية التحديث التلقائي 
لجميع التطبيقات والأنظمة

تأجيل التحديثات يجعل الجهاز عُُرضة 
للبرمجيات الحديثة

إعادة تشغيل الجهاز بعد التحديث 
لضمان تثبيت الحماية بالكامل
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

مؤشرات الخرق

أبرز مُُؤشّّرات الخََرق

ء مفاجئ في أداء  بُُْطْ
الجهاز أو استهلاك 

رِِْفْط للطاقة مُُ

رسائل صادرة من البريد 
م  أو الحساب دون عِِْلْ

المستخدم

ظهور برامج أو نوافذ 
غير مألوفة دون تثبيت 

مسبق

رات مفاجئة في  تغّيّ
الإعدادات أو إشعارات 

تسجيل دخول من مواقع 
غريبة

ال مع الخطر قبل أن يتفاقم. ر على علامات الخرق خطوة أساسية للتعامل الفّعّ ف المبّكّ يُُعّدّ التعُرُّ
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

الإجراءات عند 
الخرق

تغيير كلمات المرور من جهاز آخر آمِِنفصل الجهاز فورًًا عن الإنترنت؛ لمنع تسريب البيانات

إجراء فحــص شــامل بواســطة برنامــج موثــوق لمكافحــة 
الفيروســات

د  حفــظ الأدلــة الرقميــة وإبلاغ الجهــة التقنيــة أو مزّوّ
ــة الخدم

ف بسرعة واتباع خطوات مُُحدََّدة  عند ملاحظة أيّّ سلوك غير طبيعي في الحسابات أو الأجهزة، يجب التصُرُّ
للحد من الضرر؛ وتلك الخطوات تتمثََّل في الآتي:
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

الوقاية من التصيُُّد الاحتيالي

ُـق مــن عنــوان المُُرسِِــل بعنايــة، وعدم  التََّحق�
الاعتمــاد علــى الاســم الظاهــر فقط

ّـا  ــى المواقــع الرســمية يدو�ي الدخــول إل
ــلة ــط المُُرسََ ــدالًا مــن اســتخدام الرواب ب

ــبوهة  ــط المش ــى الرواب ــر عل ُـب النق تج�ن
ــا ــات عبره ــال أيّّ بيان أو إدخ

ف الرسائل المشبوهة والإبلاغ عنها حََْذْ
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

الوقاية من 
برمجيات الفدية

الاحتفاظ بنُُسََخ احتياطية مُُحدََّثة للملفات المهمة
ب فتح المرفقات أو الروابط غير المعروفة تجُنُّ

تحديث الأنظمة والبرامج لسّدّ الثغرات الأمنية
استخدام برامج حماية موثوقة ومُُحدََّثة
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مبادئ عامة في السلامة الرقمية )الجمهور العام(

)VPN( التََّحقُُّق من المحتوىالشبكات الافتراضية الخاصة

ق من المحتوى الرقمي في الحّدّ من انتشار التضليل يساعد التََّحُقُّ

مراجعة مصدر الصور والفيديوهات قبل تصديقها أو مشاركتها

استخدام أدوات الكشف عن التزييف عند توافرها

ق ب إعادة نشر المحتوى دون تحّقّ تجُنُّ

ر الوعي بأهمية التفكير النقدي الرقمي نََْشْ
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مراجعة إعدادات الحسابات الاجتماعية، وتحديد مََن يمنكه 
رؤية المنشورات

ر قبول طلبات الصداقة بالأشخاص المعروفين حََْصْ

ر ح للحّدّ من جمع البياناتعدم مشاركة تفاصيل الحياة اليومية بشلٍٍك مُُتّرّك ط إعدادات المتصّفّ ضََْبْ

إعدادات 
الخصوصية 

ــق ذلــك مــن خلال  ُـع الرقمــي وحمايــة البيانــات الشــخصية. ويتحّقّ ــا فــي تقليــل التتب� تلعــب إعــدادات الخصوصيــة دورًًا مهًمًّ
مجموعــة مــن الإجراءات العمليــة، مــن أبرزهــا:
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ع المواقع من الوصول إلى الموقع الجغرافي  مََْنْ
دون حاجة

مراجعة سياسات الخصوصية قبل الموافقة عليها

إعدادات الخصوصية غير المُُفعََّلة قد تمنح الغرباء 
إمكانية الوصول إلى البيانات الشخصية
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السلوك الرقمي الآمِِن

ــة. وتُُعــّدّ  ــدات الإلكتروني ّـل الســلوك الرقمــي الســليم خــّطّ الدفــاع الأول ضــّدّ التهدي يُُمث�
ــة مــن أساســيات هــذا الســلوك: الإجراءات التالي

التفكيــر قبــل النقــر أو مشــاركة أيّّ محتوى 
ــر الإنترنت عب

ـّب الاســتجابة للرســائل المســتعجلة أو  تج�ن
ــق ــرة للقل المثي

ُـق مــن مصــادر الرســائل والمعلومــات  التََّحق�
الرقميــة قبــل التفاعــل معهــا

الالــتزام بالإرشــادات الأساســية للاســتخدام 
ِـن للتنكولوجيــا الآم�
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التََّصفُُّح الآمِِن للإنترنت 

المحور الثالث 03
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مخاطر التََّصفُُّح العشوائي

ح العشوائي للإنترنت على مخاطر متعددة قد لا تكون ظاهرة للمستخدِِم ينطوي التََّصُفُّ

م المستخدِِم زيارة مواقع غير موثوقة قد تؤدي إلى تحميل برمجيات خبيثة دون عِِْلْ

ل أو احتيالي يزيد من فرص سرقة البيانات الشخصية التفاعل مع محتوى مُُضِلِّ

ض المستخدم لخطر الاحتيال المالي إدخال معلومات حسََّاسة في مواقع غير آمنة يُُعِرِّ

غياب الوعي الرقمي يجعل المستخدِِم هدفًًا سهالًا للهجمات الإلكترونية
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الإعلانات المُُضلّّلة

بعــــــض  تُُســــــتخدََم 
المُُموََّلــة  الإعلانــات 
علــى الإنترنت كوســيلة 
لنشــر الروابــط الخبيثــة

يّدّ  يــؤ عليهــا  النقــر 
ــل  إلــى صفحــات تُُحِمِّ
ـَة آمِِ�ن غيــر  برمجيــات 

تقديــم  عــي  تّدّ قــد 
رََُص ربح  خصومــات أو ف�

فوريــة

إضافــات  اســتخدام 
ــى  ــات عل ــب الإعلان حََْجْ
ــان ز الأم ُـعّزّ ــح ي� المتصّفّ
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الروابط والمواقع 
المُُزيََّفة

نتتشــر المواقــع المُُزيََّفة التــي تُُحاكي 
المؤسســات  أو  المََتََاجِِــر  واجهــات 

الرســمية لخــداع المُُســتخدِِمين

شبيهــة  نطــاق  أســماء  تحمــل  قــد 
تغيــيرات  مــع  الأصليــة  بالمواقــع 

طفيفــة

ــق مــن موثوقيــة الموقــع  يمكــن التََّحُقُّ
ــة  ــهادة الأمني ــه )URL( أو الش ــر عنوان عب

)https(

تُُستخدََم لجمع بيانات تسجيل الدخول 
أو معلومات الدفع

يُُفضََّــل الوصــول للمواقــع مُُباشــرةًً مــن 
ك البحــث وليــس مــن روابــط مُُرسََــلة مُُحــّرّ



53

مبادئ عامة في السلامة الرقمية )الإعلاميون(

• إظهار رسائل تحذير وهمية تَدّعي إصابة الجهاز بفيروس	

• دَفْع المستخدِم لتحميل برامج غير موثوقة بحجة الحماية	

• ح وتشتيت انتباه المستخدِم	 صفُّ تعطيل تجربة التَّ

• استغلال الضغط السريع على زِرّ الموافقة دون قراءة المحتوى	

النوافذ 
المنبثقة

ح من خلال: تُُعّدّ النوافذ المنبثقة وسيلة شائعة لخداع المستخدِِمين في أثناء التََّصُفُّ
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عــدم تعديل أو حــذف أيّّ ملف أو بيانات 
علــى الأجهزة المصابة

قواعد التََّصفُُّح الآمِِن

الآمِِــن  ــح  التََّصُفُّ يشــير 
استخـــــــدام  إلـــــــــى 
ل  الإنترنــت بطريقــةٍٍ تُُقِلِّ
ــة  مــن المخاطــر الرقمي

المحتملــة

للمحتـــــــوى  الانتبــاه 
التفاعــل  يتــم  الــذي 
فــي  يســـــاعد  معــه 
ــة  ــوع ضحي ُـب الوق تج�ن
الاحتيـــــال  لعمليــــات 

الإلكترونــي

بالممارســات  الالــتزام 
أثنــاء  فــي  الصحيحــة 
ُـح المواقع يُُســهم  تصف�
فــي حمايــة البيانــات 
الشــخصية مــن الســرقة 

أو الاســتغلال

أدوات  استخـــــــــدام 
الأساســية  الحمــــــاية 
ز  ـُعّزّ ي� المتصفــح  فــي 
ــاء  مســتوى الأمــان أثن

اليومــي ــح  التََّصُفُّ

بالمخــــــــاطر  الوعــي 
بالإنتــــرنت  المرتبطــة 
ل خــط الدفــــاع  يُُشــِكِّ

للمســتخدِِم الأول 
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ــق مــن موثوقيــة المواقــع فــي تقليــل  يســاعد التََّحُقُّ
مخاطــر الاحتيــال الإلكترونــي

ــد مــن وجــود بروتوكــول HTTPS وعلامــات الأمــان  التأُكُّ
فــي شريــط العنــوان

مراجعــة عنوان الموقع بعنايــة قبل إدخال أيّّ معلومات 
شخصية

ِـه إلــى المواقع غير  ّـح التــي تُُب�ن اســتخدام أدوات المُُتصف�
الآمِِنََة

ــة أو  ــاء لغوي ــى أخط ــوي عل ــي تحت ــع الت ّـب المواق تج�ن
ــي ــر احتراف ــم غي تصمي

التََّحقُُّق من المواقع
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HTTPS   ا علــى أمــان الاتصــال بالموقــع؛ إذ يهــدف بروتوكول يُُعــّدّ بروتوكــول HTTPS مــؤشرًًا أساســّيًّ
ــة الموقــع، وذلــك مــن خلال: ــز موثوقي ــة وتعزي ــات المتبادََل ــة البيان إلــى حماي

تشــفير البيانــات المتبادََلــة بيــن المســتخدِِم 
والموقــع لمنــع اعتراضهــا

فــي  بالمحتــوى  التلاعــب  فــرص  تقليــل 
أثنــاء نقلــه عبــر الشــبكة

الدخــول  تســجيل  معلومــات  حمايــة 
التنصــت مــن  الدََّفْْــع  وبيانــات 

ــتخدم  ــع المس ــي الموق ــة ف ــز الثق تعزي
ــفّّرة ــر المش ــع غي ــةًً بالمواق مقارن
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ــات  ــي الهجم ــتغََّلّ ف ــي تُُس ــوات الت ــر القن ــن أكث ــه م ــت نفس ــي الوق َـه ف ــة، لك�ن ــاة الرقمي ــي الحي ــتخدامًًا ف ــر الأدوات اس ــن أكث ــي م ــد الإلكترون البري
ــة: ــي الإجراءات التالي ــد الإلكترون ــائل البري ــع رس ــن م ــل الآمِِ ّـب التعام ــك يتطل� ــة. لذل السيبراني

البريد الإلكتروني

عنـــــــوان  مــن  ــق  التََّحُقُّ
أيّّ  فتــح  قبــل  المرســل 

رابــط أو  مُُرفََــق 

استخـــــــــــدام  ــــــب  تجُنُّ
فــي  الشــخصي  البريــد 
أو  المهنيــة  التعــاملات 

لعامــة ا

الملفــات  تحميــل  عــدم 
غيــر المتوقََّعــة حتــى مــن 
دون  معروفــة  جهــات 

مســبق تأكيــد 

حــذف الرســائل المجهولة 
فــورًًا وعــدم الــرّدّ عليها
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إمكانية اعتراض البيانات المتبادََلة بين الجهاز والشبكة

ضعف مستوى التشفير أو غيابه في معظم الشبكات العامة

سهولة استهداف المستخدِِمين المتصلين بنفس الشبكة

زيادة خطر سرقة كلمات المرور والمعلومات الشخصية

شبكات Wi-Fi العامة

01

03

02

04

َـة لتبــادل البيانــات الحساســة للأســباب  علــى الرغــم مــن ســهولة الوصــول إلــى الشــبكات العامــة فــي المقاهــي والمطــارات؛ فإنهــا تُُعــّدّ بيئــة غيــر آمِِ�ن
التاليــة:
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الوقاية من مخاطر شبكات Wi-Fi العامة

ـّب إدخــال أيّّ بيانــات حسََّاســة  تج�ن
ــاء الاتصــال بشــبكات عامــة فــي أثن

تعطيــل الاتصال التلقائي بالشــبكات 
غيــر المعروفة

لتشــفير   VPN خدمــة  اســتخدام 
الــضرورة عنــد  الاتصــال 

ــتخدََم  ــع المس ــن أن الموق ــد م التأُكُّ
 https يبــدأ ببروتوكــول
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VPN الشبكات الافتراضية الخاصة

تشــفير الاتصــال بيــن الجهاز 
والإنترنــت ومنــع اعــتراض 

البيانــات

إخفـــــــاء عنــوان الجهــاز 
الحقيقــي فــي أثنــــــــاء 

ــح ـــ التََّصُفُّ

عنــد  الخصوصيــة  حمايــــة 
استخدام الشــبكات العامة

ــس أو  تقليــل مخاطــر التجُسُّ
ُـع الرقمــي التتب�

ح من خلال: تساعد الشبكات الافتراضية الخاصة في تعزيز أمان التََّصُفُّ
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ــح  الوصــول إلــى المواقــع المحجوبــة، أو تصُفُّ
الإنترنــت دون الكشــف عــن هويتــك أو موقعــك، 
وهــو ضروري للتواصــل مــع مصــادر فــي مناطــق 

شــديدة الحساســية
إدخــال بيانــات الدفــع فــي مواقع غير 

ض المســتخدِِم للخطر موثوقــة يُُعِرِّ

ًـا مــن الحــذر والوعــي الرقمــي؛ لذلــك مــن الأفضــل  ق الإلكترونــي مســتوى عالي� َـب التســُوُّ يتطل�
بــاع مجموعــة مــن الممارســات الوقائيــة التــي تُُســهم فــي تقليــل مخاطــر الاحتيــال وحمايــة  اّتّ

البيانــات الماليــة، وتشــمل مــا يلــي:

المعــاملات  بســجلات  الاحتفــاظ 
الحاجــة عنــد  لمراجعتهــا 

ــة  ــر واقعي ــى عروض غي ــاد عل الاعتم
ــال قــد يكــون مــؤشرًًا للاحتي

ُـب إدخــال المعلومــات المصرفيــة  تج�ن
فــي أجهــزة أو شــبكات عامــة

اســتخدام بطاقــات الدفــع الافتراضيــة 
ر الإمــكان ْدَْ أو محــدودة القيمــة ق�

ــق مــن سُُــمعة المتجــر  ضرورة التََّحُقُّ
ــشراء ــل ال قب

التسوُُّق الإلكتروني
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