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تمهيد

ْـن المعلومات، وحمايــة الأفراد  َـة ركيــزة أساســيََّة لضمــان أ�م السََّلامــة الرقمي�

والمجتمـعـات ـمـن التهدـيـدات السيبرانـيـة المتزايدة باـسـتمرار.

ــادئ  ــة بمب ــة البصري ــة ذوي الإعاق ــدف توعي ّـب به ــذا الكُُتََ�ي ــم ه ــم تصمي ت

السلامــة الرقميــة، وأفضــل الممارســات التــي تســاعدهم علــى تفــادي 

ــأبرز  ــز وعيهــم ب ِـب إلــى تعزي ــة؛ حيــث يهــدف هــذا الكُُتََ�ي المخاطــر السيبراني

ــي،  ــارئ الصوت ــتغلال الق ــي، واس ّـد الاحتيال ــل التص�ي ــدات؛ مث ــذه التهدي ه

والبرمجيــات الخبيثــة، واستنســاخ الصــوت، وذلــك بطريقــة مبسََّــطة تتناســب 

ــاعدة. ــات المس ــى التقني ــم عل ــة واعتماده ــم اليومي ــع احتياجاته م

وتُُعــّدّ هــذه الجهــود جــزءًًا مــن المبــادرة الوطنيــة للسلامــة الرقميــة التــي 

َـة لجميع  تُُنظِِّمهــا الوكالــة الوطنيــة للأمــن السيبرانــي، لبنــاء بيئــة رقميــة آمِِن�

فئــات المجتمــع.
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 المبادرة الوطنية للسلامة الرقمية
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تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة في مجــال السلامــة الرقمية والأمن 

السيبرانــي؛ تســتهدف المجتمــع المحلــي علــى اخــتلاف الشرائــح 

العُُمريــة والاجتماعيــة والقطاعــات المهنيــة.

تعمــل المبــادرة علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

المختلفــة،  التكنولوجيــة  والتطبيقــات  الإنترنــت  لشــبكة  الآمِِــن 

ِـن سيبرانيًًّا  وتوضيــح المخاطــر المحتمََلــة؛ وذلــك بهدف بنــاء مجتمع آم�

ًـا. ــن تكنولوجي� ومتمّكّ
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الشرائح المُُستهدََفة بالمبادرة
تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها على الفئات التالية:

السنة الأولى 01

مؤسسات 
المجتمع المدني القطاع العمالة الوافدة

المالي والمصرفي

كبار القََدْْر

طلبة الجامعات ذوو الاحتياجات 
الخاصة

المرأة والأسرة
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المرأة )العنف 
الرقمي ضد المرأة(

العاملون في 
المجال الصحي

الجمهور العام

الإعلاميون

المؤسسات العقابية والنيابة 
والمؤسسات الإصلاحية الرياضيون

الدبلوماسيون

السنة الثانية02
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الجمهور العام اليافعون والشباب

العاملون في وزارتي 
الدفاع والداخلية 

ذوو الاحتياجات 
الخاصة

العاملون في 
قطاع التعليم

العاملون في قطاع 
الطاقة

السنة الثالثة 03
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تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية

كُُتيّّبات توعية دليل السلامة الرقمية
مطبوعة

شرائح العرض
)للمُُدرّّبين(

فيديوهات التوعية  
الألعاب السيبرانية)تمثيلية(

فيديوهات التوعية  
)أنيميشن(
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أدوات التوعية

وِِرََش  التوعيةبوابة التوعية السيبرانية الروبوت التفاعلي



التهديدات السيبرانية الشائعة

المحور الأول 
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التهديدات السيبرانية الشائعة

التصيّّد الاحتيالي 
أســلوب لخــداع الضحيــة ودََفْْعــه للكشــف عــن 
معلومــات حساســة، مثــل كلمــات الــمرور أو 

بيانــات بطاقــات الائتمــان

البرمجيات الخبيثة 
الجهــاز أو ســرقة  تلــف  قــد تتســبََّب فــي 
الملفــات المهمــة أو تعطيل النظــام بالكامل

هجمات الشبكات 
مثــل اخــتراق شــبكة Wi-Fi، تُُتيــح للمهاجميــن 

التجسُُّــس علــى المســتخدِِم

البرامج المُُزيََّفة  
قــد تُُقنــع المســتخدم بتحميلهــا، لتبــدأ بعدهــا 

بســرقة بياناتــه

الهندسة الاجتماعية 
تعتمــد على اســتغلال مشــاعر الضحايــا كالثقة 
دون  بياناتهــم  علــى  للحصــول  الخــوف  أو 

اســتخدام أدوات تقنيــة

هي محاولات لإلحاق الضََّرر بالمستخدِِم أو الجهاز أو البيانات، وتُُشكِِّل خطرًًا حقيقيًّّا على لّّك مََن يستخدم الإنترنت.
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التصيُُّد الاحتيالي

Vishing

Smishing Phishing

ق شعور بالثقة للحصول على بيانات  الهجمات القائمة على خداع المستخدِِم تعتمد على خََْلْ
حساسة.

رسائل بريدية تبدو 
ها  رسمية، لّنّك
تهدف لسرقة 

كلمات المرور أو 
البيانات البنيكة

مكالمات هاتفية 
احتيالية

رسائل نصية أو 
تطبيقات مراسلة 

تحتوي على 
روابط ضارََّة أو 
برمجيات خبيثة
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يمكن التعرُُّف على الرسائل المُُزيََّفة من خلال ملاحظة بعض 
العلامات عن طريق القارئ الصوتي.

علامات التصيد الاحتيالي

وجود تهديد أو استعجال لاتخاذ 
إجراء فوري، مثل »سيُُغلََق 

حسابك خلال 24 ساعة«

الرسالة تطلب معلومات شخصية 
حساسة بشكل مباشر

عنوان البريد الإلكتروني لا 
يتطابق مع العنوان الرسمي 

للمؤسسة

الروابط تبدو غريبة أو غير 
مألوفة

وجود أخطاء لغوية أو 
إملائية في الرسالة
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عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

يستخدم المهاجم أسلوب 
الإقناع والتلاعب النفسي 

للحصول على معلوماتك

ع معلومات  يعتمد على جََْمْ
عن المستخدِِم من مواقع 

التواصل الاجتماعي

تُُعّدّ من أخطر الوسائل؛ لأنها 
لا تحتاج مهارات تقنية، بل 
تعتمد على سلوك الضحية

يستغل بعض المشاعر؛ مثل: 
الخوف، أو التعاطف، أو 

الحرج

قد يتظاهر بأنه مُُوظََّف دعم 
فني، أو صديق، أو مسؤول

الهندسة الاجتماعية تعتمد على استغلال المشاعر البشرية، الهندسة الاجتماعية

بدالًا من استخدام أدوات تقنية مُُعقََّدة.
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الفيروساتالبرمجيات الخبيثة
ب نظــام التشــغيل،  برمجيــات ضــارََّة تُُخــّرّ
م المســتخدم أو تــسرق البيانــات دون عِِْلْ

حصان طروادة 
ي  ُـؤّدّ ــة، لنََّكهــا ت� ــدو طبيعي ــات تب برمجي

ــل وظائفــه لاخــتراق الجهــاز أو تعطي

برمجيات التجسُُّس
مراقبــة نشــاط المســتخدِِم وســرقة 

المعلومــات الشــخصية

برمجيات الفدية
الملفــات،  بتشــفير  تقــوم  ـَات  برمجي�
والمُُطالََبــة بفديــة مقابــل فــّكّ التشــفير

ديدان الحاسوب
هــي برمجيات خبيثة تُُشــبه الفيروســات، لنََّكها أكثر 

خطورة بســبب قدرتها على الانتشــار التلقائي

البرمجيــات الخبيثــة هــي أخطــر أدوات 
مِِــن  الًّاك  وتســتهدف  المهاجميــن، 

المســتخدمين وأنظمــة التشــغيل.
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يُُرفََق الفيروس غالبًًا مع 
ملفات تبدو طبيعية مثل 

الصور أو المستندات

ينتقل الفيروس من جهاز 
إلى آخر عبر الإنترنت أو 

USB  وسائط مثل

تفعيل برامج مكافحة 
ثة  الفيروسات المُُحّدّ
باستمرار يُُسهم في 

الحماية من الفيروسات

يبدأ الفيروس بالانتشار عند 
فتح الملف أو تشغيله

بعض الفيروسات تتبََّسب في 
حذف الملفات أو تعطيل 

نظام التشغيل بالكامل

لِِْتْف البيانات الموجودة عليه. ر طريقة عمله، أو تُُ مجية ضارََّة تدخل إلى جهازك وتُُغِيِّ الفيروس هو بََْرْ

الفيروسات
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برمجيات الفدية 
ع مبلغ مالي لفّكّ التشفير. برمجيات الفدية هي أحد أخطر أنواع الهجمات؛ حيث يتم تشفير الملفات، ثم يُُطلََب دََْفْ

تُُرسََل عادةًً عبر رسائل بريد إلكتروني تحتوي 
على مرفقات مُُزيََّفة

أو  الملفــات  ـَق  تُُغل� الإصابــة،  بعــد 
بالكامــل النظــام 

ضمــان  يوجــد  لا  الدفــع،  عنــد  حتــى 
الملفــات لاســترجاع 

الحــل الأفضــل: النََّســخ الاحتياطــي المنتظــم، 
وعــدم فتــح المرفقــات المشــبوهة

المُُهاجِِــم يطلــب فديــة ماليــة مقابــل 
الملفــات اســتعادة 
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برمجيات التجسُُّس
تعمل هذه البرامج في الخفاء وتقوم بتسجيل كل ما تفعله على الجهاز، بما في ذلك ضغطات لوحة المفاتيح.

قد تراقِِب الكاميرا أو الميكروفون دون 
إذنك

تُُرسِِل معلوماتك للمهاجم، بما في ذلك 
كلمات المرور ورسائل البريد

من الصعب ملاحظتها دون برنامج 
متخصّّص

يمكن أن تُُبطِِّئ الجهاز وتجعله يتصرّّف 
بغرابة

استخدم جدار حماية )Firewall( ومضاد 
فيروسات قوي يساعد على الحماية منها
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رســـــــــــــائل أو 
عُُْصْب  صفحــات يََ
ـّا  تمييزهــا صوتي�
ــوى  ــن المحتــ ع

ــمي الرس

روابــط خبيثــة تظهــر 
ـَة عنــد الــقراءة  آمِِن�

ــة الصوتي

إشعــــــــــــارات 
مُُزيََّفــة  صوتيــة 
ــى أنهــا  ُـقرََأ عل ت�

حقيقيــة

تطبيقـــــات مُُزيََّفــة 
بأنهـــــــا  تتظاهـــــر 
أدوات مســـــــاعدة

اعتماد أّيّ مُُستخدِِم على أدوات الصوت للتفاعل مع الأجهزة يمكن أن يُُستغََّلّ مِِن قِِبََل المهاجمين:

استغلال القارئ الصوتي
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تقنيات تحويل النص إلى كلام قد تُُستخدََم 
لإخفاء روابط ضارة:

ها تحتوي  نصوص تُُقرََأ على أنها آمِِنََة، لّنّك
روابط خبيثة

الروابط المخفية 
في 

Text-to-Speech 
رسائل بريدية أو نصية يمكن أن تُُستغََّلّ بهذه 

الطريقة

التحقُُّق الصوتي وحده قد لا يكشف 
المخاطر
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Voice Cloning  محاكاة الأصوات

التقنيات الحديثة تُُتِِيح تقليد الأصوات لإقناع المستخدِِم بتنفيذ إجراءات ضارة:

محاكاة صوت 
شخص موثوق 
مثل زميل أو 
موظف بنك

خداع المستخدِِم 
لإجراء تحويلات 

مالية أو مشاركة 
بيانات سرية

صعوبة اكتشاف 
ا الاحتيال صوتّيًّ
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السؤال التفاعلي الأول

ما أهم إجراء عند التعامل مع رسائل البريد الإلكتروني البنكي 
الصوتية؟

أ. 

ب. 

ج. 

د. 

التحقُُّق من المصدر، استخدام أدوات قراءة آمِِنََة، ومتابعة النشاط المالي

قراءة الرسائل فورًًا، والرد عليها بسرعة 

تجاهل كل الرسائل الصوتية

مشاركة رمز التحقق مع أّيّ شخص للتأكيد
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آليات الوقاية والسلامة الرقمية

المحور الثاني 
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مفهوم السلامة الرقمية
هي ممارسات تساعد على استخدام الإنترنت والتكنولوجيا بطريقة آمِِنََة.

تساعد على حماية المعلومات الشخصية 

من السرقة أو الاستخدام غير المصرََّح به

ن المستخدِِم من التفاعل الآمِِن مع  تُُمِكِّ

الإنترنت والتطبيقات التكنولوجية

تشمل استخدام أدوات الأمان؛ مثل: 

كلمات المرور والمصادقة الثنائية

ز ثقة المستخدِِم في استخدام الأدوات  تُُعِزِّ

والخدمات الإلكترونية المختلفة

تضمن بيئة رقمية أكثر أمانًًا لذوي الإعاقة البصرية؛ 

خصوصًًا عند الاعتماد على قارئات الشاشة
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ل مخاطر الوصول غير المصرََّح به، خصوصًًا عند الاعتماد على الصوت: تأمين الأجهزة الذكية يُُقِلِّ

تأمين الأجهزة

تحديث النظام 
والتطبيقات بانتظام

ل الشاشة  تفعيل قََْفْ
بالصوت

تعطيل الميزات غير 
الضرورية التي قد تكشف 

البيانات

التحقُُّق البيومتري )بصمة 
أو التعرُُّف على الوجه( 

متوافق مع أدوات الصوت
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ل من استغلال الثغرات: الحفاظ على تحديث النظام والتطبيقات يُُقِلِّ

التحديثات المنتظمة

متابعة تنبيهات الأمان 
بشكل دوري

مراجعة إعدادات الأمان بعد 
كلّّ تحديث

تحديث قارئات الشاشة 
لضمان توافق الميزات 

الجديدة

إزالة التطبيقات غير 
المستخدََمة أو القديمة

تفعيل التحديث التلقائي 
للنظام والتطبيقات
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الاعتماد على القارئ الصوتي يتطلََّب 
ا،  كلمات مرور يمكن تذكُُّرها بسهولة صوتّيًّ

عُُْصْب تخمينها: ولكن يََ

إدارة كلمات 
المرور

تغيير كلمة المرور بشلٍٍك دورّيّ 
لضمان الأمان

ج كلمات المرور مع مدير  دََْمْ
كلمات مرور صوتي لتسهيل 

الإدخال

استخدام كلمات مرور مختلفة 
لّلّك حساب

استخدام جمل طويلة تحتوي 
على كلمات وأرقام ورموز 

قها بسهولة يمكن نُُْطْ

عدم استخدام الكلمات 
الشائعة أو المعلومات 
الشخصية القابلة للتخمين
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عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

تساعد بشكل خاص في 
حماية الحسابات البنيكة 
الهجمات  من  والبريدية 

السيبرانية

تطلب من المستخدِِم إدخال رمز 
تحقُُّق يتم إرساله إلى الهاتف أو 

البريد بعد إدخال كلمة المرور

تمنع المخترق من الدخول 
رف كلمة  حتى لو كان يََْعْ
رمز  يملك  المرور؛ لأنه لا 

التحقُُّق الثاني

معظم  في  حة  متا
 Gmail التطبيقات، مثل

Facebook Xو

)2FA(  هي وسيلة أمان تُُضيف خطوة ثانية لحماية الحسابات بعد إدخال كلمة المرور.المصادقة الثنائية
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حماية الحسابات 
تفعيــل المصادقــة الثنائيــة لجميــع البنكية

الحســابات البنيكــة

مُُتابعــة العمليــات الماليــة بانتظام عبر 
تطبيقــات آمِِنََة

ــد  ــائل البري ــتخدام أدوات قراءة رس اس
ــق مــن صحــة  ــة للتحقُُّ البنكــي الصوتي

ــوى المحت

التواصــل مباشــرة مــع البنــك عنــد 
وجــود نشــاط مريــب

عبــر  الحســاب  بيانــات  مشــاركة  ـُب  تجن�
الرســائل أو  المكالمــات 

التحقُُّــق الصوتــي وحــده لا يكفــي، 
ويجــب اعتمــاد إجراءات إضافيــة:
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آلية التّّعامُُل مع حوادث الخََرق

تغيير كلمات المرور
المرور  تغيير جميع كلمات 
وغير  المُُختََرقة  لحساباتك 

المُُختََرقة فورًًا

مُُكافََحة  برامج  استخدام 
الفيروسات 

باستخدام  الأجهزة  فََحْْص 
أيّّ  لإزالة  موثوقة  برامج 

برمجيات خبيثة

إبلاغ الجهات المعنية
المنصة  أو  بالبنك  الاتصال 
المُُختََرََقة، والإبلاغ عن الحادث

مُُراقََبة الحسابات المالية بشلٍٍك 
، لملاحظة أّيّ تغيير دورّيّ

تحديث الأنظمة والبرامج
التأكُُّد من أن نظام التشغيل 
وبرامج الحماية مُُحدََّثة؛ لتجنُُّب 

الثغرات الأمنية

توجد خطوات مُُهمََّة للتََّعامُُل مع حالات الخرق:

د الخرق. هذه الخطوات تُُساعد في تقليل الضََّرر، واستعادة الأمان بََْعْ
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إعدادات الخصوصية

ضبط الأذونات للموقع، المكيروفون، والكاميرا للتطبيقات الموثوقة فقط

تعطيل الخدمات غير الضرورية التي تجمع بيانات حساسة

مراجعة إعدادات الخصوصية بشكل دوري

الاعتماد على إعدادات الخصوصية المدمجة في النظام

مراقبة نشاط التطبيقات الصوتية بشلٍٍك منتظم

ل خطر التجسُُّس أو الاستغلال. تقييد الوصول للبيانات يُُقِلِّ
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خة مُُشفََّرة من البيانات المهمة حفظ نُُْسْ

سّنّــخ الاحتياطية  ُـق من إمكانية الوصول إلى ال التحق�
عند الحاجة

تحديث النُُّسََخ الاحتياطية بانتظام

خ الاحتياطي السحابي الموثوق تخزيــن كلمــات الــمرور وبيانــات الحســابات استخدام النََّْسْ
بشــكل آمِِــن

خ الاحتياطي يحمي البيانات من الضياع أو الهجمات. النََّْسْ

النسخ الاحتياطي للبيانات
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ض البيانات للسرقة. استخدام الشبكات المفتوحة قد يُُعِرِّ

شبكات Wi-Fi العامة

الشــبكة  بنفــس  المتصِِــل  للمخــترق  يمكــن 
المرسََــلة البيانــات  علــى  ــت  التنّصّ

بعــض المهاجميــن يســتخدمون شــبكات باســم 
ب  يشــبه أســماء الفنــادق أو المقاهــي لجََــْذْ

ــا الضحاي

ًـا مــا تكــون هــذه الشــبكات غيــر مُُشــفََّرة،  غالب�
ممــا يســمح برؤيــة كل البيانــات

الاضــطرار  عنــد   VPN اســتخدام  يُُفضََّــل 
لاســتخدام شــبكة عامــة؛ لحمايــة الاتصــال

صََْنْــح بــإجراء معــاملات ماليــة أو إدخــال  لا يُُ
ــبكات  ــال بالش ــاء الاتص ــي أثن ــات مرور ف كلم

العامــة المفتوحــة
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الاعتماد على القارئ الصوتي يتطلب اتخاذ إجراءات إضافية لتجنُُّب استغلال المهاجمين لهذه الخاصية.

الوقاية من استغلال القارئ الصوتي

الاعتماد على تطبيقات أمان 
متوافقة مع قارئ الصوت 

ص الروابط والملفات لفََْحْ

استخدام أدوات تحقُُّق 
إضافية قبل النقر على أّيّ 

رابط أو فتح أّيّ محتوى جديد

تحديث برامج القارئ 
الصوتي بانتظام لضمان 

قراءة المحتوى بشلٍٍك آمِِن

التأكُُّد من مصدر الرسائل 
والمواقع قبل التعامل 

معها
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 URL استخدام أدوات قراءة
ا للتأكُُّد من الوجهة صوتّيًّ

التحقُُّق عبر تطبيقات 
أمان متوافقة مع القارئ 

الصوتي

تحديث أدوات الفحص 
بانتظام لضمان اكتشاف 

الروابط الجديدة

تجنُُّب النقر على روابط 
مشبوهة أو مختصرة

المقارنة مع النطاق 
الرسمي للموقع قبل أّيّ 

إدخال بيانات

ضََْرْة لروابط خبيثة بسبب اعتمادهم على القارئ الصوتي. ذوو الإعاقة البصرية أكثر عُُ

فحص الروابط قبل فتحها 
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التعامل مع الرسائل والمكالمات المجهولة
الاعتماد على الصوت يجعل التحقُُّق من المرسِِل أصعب، لذلك يجب الحذر.

التحقُُّق دائمًًا من هوية المرسِِل عبر قنوات تجاهل الرسائل والمكالمات غير الموثوقة

رسمية

عدم فتح أّيّ روابط أو ملفات من مُُرسِِل 

مجهول

ص الروابط والملفات  استخدام أدوات فََْحْ

صوتيًًّا

توثيق أّيّ محاولة احتيال للإبلاغ عنها
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السؤال التفاعلي الثاني

كيف تساهم التحديثات الأمنية المنتظمة في حماية الأجهزة؟

أ. 

ب. 

ج. 

د. 

لتحيسن واجهة التطبيقات

لتسهيل تحميل التطبيقات الجديدة

لإغلاق الثغرات المعروفة، ومنع استغلالها من قبل المخترقين

لتخزين كلمات المرور على الهاتف
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السؤال التفاعلي الثالث

ما أهم نقطة عند التعامل مع رسائل البريد الإلكتروني البنكي 
الصوتية؟

أ. 

ب. 

ج. 

د. 

التحقُُّق من المصدر، استخدام أدوات قراءة آمِِنََة، ومتابعة النشاط المالي

قراءة الرسائل فورًًا والرد عليها بسرعة 

تجاهل كل الرسائل الصوتية

مشاركة رمز التحقُُّق مع أّيّ شخص للتأكيد
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إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي الأول

ب. لإضافة طبقة حماية إضافية تمنع الوصول غير المصرََّح به حتى إذا تم كشف كلمة المرور

إجابة السؤال التفاعلي الثاني
ج. لإغلاق الثغرات المعروفة، ومنع استغلالها مِِن قِِبََل المخترقين 

إجابة السؤال التفاعلي الثالث
أ. التحقق من المصدر، استخدام أدوات قراءة آمِِنََة، ومتابعة النشاط المالي

01
02
03
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للتواصل مع الأكاديمية الوطنية للأمن السيبراني

www.ncsa.gov.qa academy@ncsa.gov.qa
16555 - 40466379 - 51045944


