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مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

تمهيد

السََّلامة الرقميََّة ركيزة أساســيََّة لضمان أمْْن المعلومــات، وحماية الأفراد والمجتمعات 
من التهديدات السيبرانية المتزايدة باســتمرار. 

دَْْر بمبــادئ السلامــة الرقميــة، وأفضل  ِـب بهــدف توعيــة كبــار ال�ق �َتَي تــم تصميــم هــذا الكُُ
ــذا  ــدف ه ــث يه ــة؛ حي ــر السيبراني ــادي المخاط ــى تف ــاعدهم عل ــي تس ــات الت الممارس
ِـب إلى تعزيــز وعيهم حول تهديــدات سيبرانية، مثل التصيد الاحتيالــي، والبرمجيََّات  �َتَي الكُُ

ّـالٍٍ.  الضََّــارََّة، وتميكنهــم مــن حمايــة بياناتهــم وأجهزتهــم بشــلٍٍك ف�ع

وتُُعــّدّ هــذه الجهود جزءاًً من المبــادرة الوطنية للسلامــة الرقمية التــي تُُنظّّمها الوكالة 
ة لجميع فئــات المجتمع. الوطنيــة للأمــن السيبراني، لبناء بيئــة رقمية آمَِِنَ
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المبادرة الوطنية للسلامة الرقمية

تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي على اختلاف 

الشرائــح العُُمريــة والاجتماعيــة والقطاعــات المهنية.

وتعمــل علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

ِـن لشــبكة الإنترنــت والتطبقيــات التكنولوجيــة المختلفــة،  الآم�

ِـن  لــة؛ وذلــك بهــدف بنــاء مجتمــع آم� وتوضيــح المخاطــر المحتَمَ

ًـا. ــن تكنولوج�ي ًـا ومتمّكّ سيبران�ي
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مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

الشرائح المستهدََفة

كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجتمع المدني

ذوو الاحتياجات الخاصةالمرأة والأسرة

تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها في السنة الأولى على الشرائح التالية:
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المبادرة الوطنية للسلامة الرقمية

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

رة ألعاب تعليمية مبتَكَ

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية
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مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

السََّلامة الرقميََّة للآباء
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المبادرة الوطنية للسلامة الرقمية

البيانات الشخصية

البيانات الشخصيةالبيانات

تُشــير إلــى أيّ معلومــات أو حقائق يمكــن جَمْعها 
وتحليلهــا، وتشــمل: الأرقــام، النصــوص، الصــور، 
ــات دوراً مهمــاً فــي اتخــاذ  وغيرهــا. وتلعــب البيان

ــات. ــر التقني القــرارات وتطوي

ن يمكن تحديد  ق بفرد معَّي هــي أيّ معلومات تتعلَّ
ــات:  ــذه المعلوم ــمل ه ــا، وتش ــن خلاله ــه م هويت
الاســم، العنــوان، رقم الهاتــف، البريــد الإلكتروني، 
المعلومات المالية، أو حتى العناوين الإلكترونية. 

أمثلة على البيانات الشخصية

بيانات الحسابات المصرفية.رقم الهوية الوطنية.

الأنشطة عبر الإنترنت.المعلومات الطبية والصحية.

0103

0204



16

مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

16

سرقة الهوية الرقمية

ح لــه بالوصــول  تحــدث ســرقة الهويــة الرقميــة عندمــا يقــوم شــخص غيــر مــصّرَّ
َـة شــخص آخــر علــى الإنترنــت واســتخدامها بشــلٍٍك غيــر  إلــى معلومــات هوي�
قانونــي لتحيقــق مكاســب شــخصية أو ماليــة، وتشــمل هــذه المعلومــات 

ــة. ــمرور، أو المعلومــات المالي ــات الحســابات الشــخصية، كلمــات ال بيان

أمثلة على البيانات المسروقة

أرقام بطاقات الائتمان.	•

كلمات المرور.	•

الأرقام القومية أو الاجتماعية.	•

المعلومات البنيكة.	•
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المبادرة الوطنية للسلامة الرقمية

كيف تحدث سرقة الهويََّة الرقمية؟

التصيد الاحتيالي

0102

البرمجيات الخبيثة 

هجمات القوة الغاشمةاختراق قواعد البيانات

يتــم خــداع الضحيــة للكشــف عــن معلومــات حساســة 

عبــر رســائل أو مواقــع وهميــة تبــدو شــرعية.

مَْْجَع  تثبيــت برمجيات ضــارََّة على أجهزة المســتخدمين ل

البيانات الشخصية دون علمهم.

0304

سّسَّات لسرقة  يستهدف المهاجمون الشركات أو المؤ

كميــات كبيرة مــن بيانــات المســتخدمين المخزََّنة على 

خوادمها.

ــن  ــة ملايي ــن خلال تجرب ــابات م ــتراق الحس ــة اخ محاول

ــة. ل َمََتَ ــمرور المح ــات ال ــن كلم ــات م التركيب

17
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مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

ة الرقمية نتائج سرقة الهويَّ

معةالتزويرخسائر مالية الإضرار بالسُّ

يمكــن للمجرمين اســتخدام 
البيانات المســروقة لسرقة 
الأمــوال مــن الحســابات 
المصرفية أو إجراء عمليات 

شــراء احتياليــة.

استخدام الهوية المسروقة 
فـي أنشـطة غيـر قانونيـة، 
مثل التوقيع على عقود أو 
فتح حسـابات جديدة باسـم 

الضحية.

ــة  قــد يتــم اســتخدام الهويَّ
المســروقة لتنفيــذ أنشــطة 
غيــر مشــروعة؛ ممــا يــؤدّي 
ــمعة  ــرر بسُ ــاق ضَ ــى إلح إل

ــة. الضحي
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المبادرة الوطنية للسلامة الرقمية

ة الرقمية مخاطر سرقة الهويَّ

حقائق ومعلومات
بــاع ممارســات أمنيــة، مثــل: اســتخدام كلمــات مــرور  ــب تأميــن البيانــات الشــخصية علــى الإنترنــت اتِّ يتطلَّ

قويــة وتحديــث التطبيقــات بشــكلٍ منتظــمٍ.

ة الرقمية تهديد خطير يُواجِه المستخدمين على الإنترنت، وتحدث عندما يحصل شخص ما  سرقة بيانات الهويَّ
بشكلٍ غير قانوني على المعلومات الشخصية لشخصٍ آخر، ويمكن الحماية من هذا التهديد من خلال:

تقليل المعلومات الشخصية المنشورة على الإنترنت.

‌كتابة كلمات مرور قوية وتغييرها بشكلٍ دوريّ.

عدم فتح الروابط المرفقة في رسائل البريد الإلكتروني 
الواردة من مجهولين.
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مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

التصيد الاحتيالي
فة  هو نوع من الهجمات الإلكترونية التي يستخدم فيها المهاجمون رسائل بريد إلكتروني أو مواقع ويب مزيَّ

لخداع الأشخاص للكشف عن معلومات حساسة، مثل كلمات المرور، أو بيانات الحسابات المصرفية.

الرسائل الاحتيالية

فة المواقع المزيَّ

استغلال المعلومات

يُرسِل المهاجم بريداً إلكترونياً يبدو أنه من مصدر موثوق، مثل بنك أو شركة معروفة.

ف يبدو مشابهاً للموقع الأصلي؛ حيث  تحتوي الرسالة على رابط يقود إلى موقع مزيَّ
يُطلَب من الضحية إدخال معلوماته الشخصية.

م الضحية بياناته، يتم استخدامها لسرقة الأموال أو الوصول إلى حساباته  بمجرد أن يُقدِّ
الخاصة.

كيف يعمل
التصيد الاحتيالي؟

01

02

03
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المبادرة الوطنية للسلامة الرقمية

باع النصائح التالية: ل اتِّ ع عبر الإنترنت أداةً للتصيد الاحتيالي، وللوقاية منها يُفضَّ قد تكون دعوات التبرُّ

تحقََّق من موقع المؤسسة الخيرية، وتأكََّد من وجود معلومات واضحة حول كيفية التبرُُّع 
وبيانات الاتصال والعنوان.

ت الجهات المعنيََّة، مثل هيئة تنيظم الأعمال  تأكََّد من إدراج المؤسسة الخيرية رسماًًي في سجالَّا
الخيرية في قطر.

تجنََّب التبرُُّع عن طريق التحويلات البنيكة، وتأكََّد عند التبرُُّع عبر الإنترنت أن صفحة الويب تبدأ 
.”https”بـ

01

02

03

ع عبر الإنترنت والتصيد الاحتيالي التبرُّ

21
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مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

22

تجنََّب التبرُُّع بالعملات المشفََّرة؛ فقد تكون مؤشراًً على الاحتيال.

د فقط، واحتفظ بسجّلّ التبرعات. راجِِع حسابك المصرفي بعد التبرُُّع للتأكُُّد من خصم المبلغ المحّدَّ

احذر من المناشدات التي تحتوي على تفاصيل قليلة أو وعود بجوائز وهدايا مقابل التبرُُّع.

04

05

06

ع عبر الإنترنت والتصيد الاحتيالي التبُرُّ
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المبادرة الوطنية للسلامة الرقمية

ض الأجهزة الإلكترونية للاختراق د تعرُّ علامات تؤكِّ

ي إشعارات عبر البريد الإلكتروني حول محاولات  تلِقِّ
تسجيل الدخول إلى الحسابات رغم عدم فعل ذلك.

ح وعلامات التبويب والتطبقيات  فتح نوافذ المتصِفِّ
الموجودة على جهاز المستخدِِم الخاص من تلقاء 

نفسها.

بطء الجهاز وارتفاع حرارته، وتأخُُّر تنفيذ الأوامر التي 
يتلقََّاها من المستخدِِم.

ي رسائل بريد عشوائية في صندوق الوارد. تلِقِّ

ف باستمرار إلى ظهور نوافذ منبثقة تحتوي على رسائل مزعجة. إعادة توجيه المستخدِِم المستهَدَ
مواقع الويب غير المرغوب فيها.

0104

0205

0306

23
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مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

)Ransomware( برمجيات الفدية

احذر!
ــب تحميــل برامــج مكافحــة الفيروســات أو برامــج الأمــان مــن مصــادر غيــر رســمية؛ فقــد تكــون هــذه  تجنَّ

البرامــج نفســها تحتــوي علــى برمجيــات ضــارة.

هــي نــوع مــن الهجمــات الســيبرانية التــي تســتهدِف الأفــراد 	•

سَّــات. والمؤس

ــع 	• ــات، ومَنْ ــفير البيان ــى تش ــة عل ــات الفدي ــات برمجي ــل هجم تعم

ــة. ــة مالي ــع فدي ــد دَفْ ــا إلا بع ــول إليه ــن الوص ــتخدِم م المس

في حال عدم دَفْع الفدية قد يقوم المهاجِم بإتلاف البيانات.	•
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المبادرة الوطنية للسلامة الرقمية

)Ransomware( الحماية من برمجيات الفدية

احذر!
د علــى الرســائل النصيــة التــي تطلــب منــك معلومــات شــخصية أو ماليــة؛ فغالبــاً مــا تكــون هــذه  ــب الــرَّ تجنَّ

الرســائل جــزءاً مــن عمليــاتٍ احتياليــةٍ.

الة  تثبيت برامج حديثة وفعَّ
لمكافحة الفيروسات.

تحديث نظام تشغيل الجهاز.

استخدام كلمات مرور قوية، 
وتغييرها بين الحين والآخر.

فحص وسائط التخزين الخارجية 
قبل وصلها بالجهاز.

عدم فتح الإعلانات المنبثقة 
على مواقع الإنترنت.

عدم فتح مرفقات البريد 
الإلكتروني الوارد من أشخاص 

مجهولين.

سَّخ الاحتياطي للبيانات  الن
. بشكلٍ دوريٍّ
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26

ر الإلكتروني وطرق وقاية الأطفال منه التََّنُمُّ

حدّيات التــي يُواجهها الأطفال في 	• ــر الإلكترونــي أحد أخطــر التَّ نمُّ يُعــدّ التَّ
ب لهــم أضــراراً نفســية واجتماعيــة  العالَــم الرقمــيّ؛ حيــث يمكــن أن يُســبِّ

ــة الأمد.  طويل

ــور 	• ــر الإلكترونــي فــي نَشْــر التعلقيــات الســلبية، أو الصُّ نمُّ ويتمثــل التَّ
المســيئة، أو الرســائل المزعجــة التــي تهــدف إلــى إزعــاج الأطفــال أو 

ــت. ــر الإنترن ــم عب إحراجه
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ر الإلكتروني طرق الوقاية من التََّنُمُّ

تعليــم الأطفـال كيفية 
التََّنمُُّـــــــر  على  التعرُُّف 
الإلكتروني، وتشجيعهم 
عـلـى التحـــــــدُُّث عنـــد 

مواجهته.

إعـــــــدادات  بَْْضَــــــــــط 
الخصوصية على وسائل 
التواصـــــل الاجتمــاعي 
لتقليـــــــل الوصــول غيـر 

المرغوب فيه.

الأطفال  نشاط  مُُتابعة 
على الإنترنــــت بشكــلٍٍ 
ي، مع توجيــههـــــم  وُُّدّ
المنصات  استخدام  إلى 

بشكـــلٍٍ آمِِن.

تعليم الأطفال عدم الرََّّدّ 
على الرسائــل الميسئة، 
ظَْْحَــــــــر الحسابــــــات  و

ة. المُُزعَِِجَ

عدم الرََّدّّ على إعدادات الخصوصيةالمراقبة والإرشادتعزيز الوعي
المتنمرين
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مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

ر الإلكتروني طرق الوقاية من التََّنُمُّ

التََّحدُُّث مع المستشارين 
حََِّصِّة النفيسة  أو خبراء ال
إذا تأثرت الحالة النفيسة 

للطفل.

الاحتفـــــاظ بأدلََّـة على 
)مثل  الإلكترونّيّ  التََّنمُُّر 
لقطات الشاشة( للإبلاغ 
عنها للجهات المختصََّة.

للتََّحكُُّـــم  برامــج  تثبيت 
تُُراقـــــــب  التي  الأبوي 
حَُُتَـــّدّ من  الأنشطـــــــة و

المخاطر.

ينتوثيق الأدِِلََّة  استخدام الاستعانة بالمختِصِّ
برامج الحماية 
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29

العادات الرقمية الآمِِنََة للعائلات

َـة  فــي ظــّلّ التََّطــوُُّر الرقمــّيّ المتســارع، أصبحــت العــادات الرقميــة الآمِِن�
ضرورة للحفــاظ علــى سلامة العــائلات وحمايتها من المخاطــر الإلكترونية. 
تُُســاعد هــذه العــادات فــي تعزيــز اســتخدام التكنولوجيــا بشــلٍٍك مســؤولٍٍ 

ِـن لجميــع أفراد الأســرة. وآم�



30

مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

30

أهمّّ العادات الرقمية الآمِِنة للعائلات

تحديد أوقـــات استخدام 
الأجهـــزة الإلكترونيــــة، 
المحتــــــوى  ونــوعيــــة 

المسموح بمشاهدته.

توعيــــــة جميـــــــع أفراد 
الأسرة حول التهديــــدات 
التصيد  مثل  الإلكترونيـة، 
الاحتيــالــــــي والتََّنمُُّــــــر 

. الإلكترونّيّ

الأطفال  نشاط  متابعة 
على الإنتـرنـــــــت دون 
انتهـــــاك خصوصيتهـم، 
لضمــــان بقائهــم بعدًًيا 

عن المخاطر.

تثبيـــت تطبقيـــــات أو 
برامــج للتحكُُّـــــــم في 
المحتـــوى وضـبـــــــــط 

إعدادات الخصوصية.

إنشاء بيئـــــة داعمـــــــة 
لتشجيع الأطفـــال على 
يََِّرِّـــــــة عـــن  التحـــدُُّث بحُُ

تجاربهم الرقمية.

وضع قواعد رقمية 
مشتركة

مراقبة الأنشطة 
التواصل المفتوحالرقمية استخدام أدوات التثقيف المستمر

الرقابة الأبوية
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31

أهمّّ العادات الرقمية الآمِِنة للعائلات

الحــرص علـى تحـديـــث 
التشغيــــــل  أنظمـــــــة 
والتطبقيــــــات لتجنُُّـب 

الثغرات الأمنية.

لتجنُُّب  توجيه الأطفال 
التفـاعل مع الغرباء عبر 
الإنترنــت، والإبلاغ عن 

أّيّ سلوك مُُخالِِف.

تعليـــــم أفراد الأســـرة 
مرور  كلمــات  إنشــــاء 
قويََّـة وعدم مشاركتها 

مع الآخرين.

تــوجيـــــــه الأســــــــرة 
لاستخـــــدام شبكـــات 
ة، خاصََّـــــة  إنترنـــت آمَِِنَ
المعامــلات  إجراء  عند 
الماليـــة، أو مشاركــــة 

البيانات الحسََّاسة.

تحديث البرامج 
بانتظام

استخدام كلمات 
تقليل الاعتماد على الحذر من الغرباءمرور قوية

الشبكات العامة
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السلامة الرقمية للأطفال
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المبادرة الوطنية للسلامة الرقمية

أخطاء يرتكبها المستخدمون تُُوقِِعهم ضحايا للاحتيال عبر الإنترنت

ح على شبكة Wi-Fi  العامة دون استخدام شبكة  التصفُّ
.)VPN( افتراضية خاصة

مشاركة كثيرٍ من المعلومات الشخصية على وسائل التواصل 
الاجتماعي.

تشابه كلمات المرور لعدد من الحسابات عبر الإنترنت.

ل  عدم تثبيت تحديثات البرامج تلقائياً؛ مما يزيد من فرص تسلُّ
الفيروسات إلى نظام التشغيل.
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مبادئ عامة في السلامة الرقمية )المرأة والأسرة(

أخطاء يرتكبها المستخدمون تُُوقِِعهم ضحايا للاحتيال عبر الإنترنت

احذر!
عــي أنهــا  احتــرس مــن الرســائل التــي تطلــب منــك مشــاكرة بيانــات حساســة بشــكلٍ عاجــلٍ، أو تلــك التــي تدَّ

مــن جهــات رســمية وتطلــب منــك معلوماتك الشــخصية.

ق من  فتح الروابط من رسائل البريد الإلكتروني دون التحُّق
تها. موثوقَّي

الانيساق وراء الرسائل البريدية التي تحتوي على فرص هدايا 
ق منها. وجوائز دون التحُّق

تجاهُل ميزات الأمان الأساسية، ومن بينها المصادقة الثنائية.

ق الإلكتروني من خلال مواقع غير موثوقة. التسوُّ
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المبادرة الوطنية للسلامة الرقمية

ح الآمِن للإنترنت قواعد التصفُّ

تثبيت برامج حديثة لمكافحة الفيروسات.

تحميل البرامج والتطبقيات عن طريق 
المواقع الموثوقة.

كتابة كلمات مرور قوية وتغييرها باستمرار.

تفعيل جدار الحماية.

عدم فتح الإعلانات المنبثقة على صفحات 
الويب.

عدم إجراء أي عمليات شراء عن طريق مواقع 
تجارة إلكترونية غير موثوقة.

عدم فتح مرفقات البريد الإلكتروني الوارد 
من مجهولين.
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حماية المعلومات الشخصية

حقائق ومعلومات
تُشــير تقاريــر شــركات الأمــن الســيبراني إلــى أن حجــم الهجمــات الســيبرانية العالميــة يتضاعــف ســنوياً؛ 

ط الضــوء علــى أهميــة تعزيــز التدابيــر الأمنيــة. ممــا يُســلِّ

عدم مشاكرة المعلومات 
الشخصية

استخدام برامج حماية 
موثوقة

التحديث الدوري للبرامج 
ظُُُنُّم وال

َـب مشــاركة البيانات الحساســة  تجن�
ــر الإنترنت. عب

برامــج حمايــة مــن  اســتخدام 
ــات التجسُُّــس. الفيروســات وبرمجي

تحديــث البرامــج بانتظــامٍٍ لســّدّ 
الثــغرات الأمنيــة.
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المصادقة الثنائية

كيفية العمل

يتم تحقيق المصادقة الثنائية عن طريق الجمع بين شيئين:

هــي طبقــة إضافيــة مــن الأمــان تُســتخدم لحمايــة الحســابات الشــخصية، فبــدلًا مــن الاعتمــاد فقــط على كلمــة المــرور، تُضيــف المصادقة 
لين الوصــول إلــى الحســابات، حتــى لــو تمكنوا  ــة المســتخدِم؛ ممــا يجعــل مــن الصعــب علــى المتســلِّ ــد مــن هويَّ الثنائيــة خطــوةً ثانيــةً للتأكُّ

مــن ســرقة كلمــة المرور.

شيء تعرفه )كلمة المرور( 	.1

وهو الذي يتم إدخاله عند تسجيل الدخول.

شيء تملكه )رمز مؤقت أو جهاز( 	.2

مثل رمز يُرسَل إلى هاتفك المحمول أو تطبيق المصادقة.



38
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احذر!
ــح الإنترنــت؛ قــد يقــودك  النقــر علــى الإعلانــات غيــر المعروفــة أو المشــبوهة التــي تظهــر فــي أثنــاء تصفُّ

إلــى مواقــع ضــارة أو يــؤدي إلــى ســرقة بياناتــك.

أهمية المصادقة الثنائية

المصادقــة الثنائيــة تعزيــز 
لأمــان أجهزتــك وبياناتــك 

الشــخصية.

المصادقــة  خــال  مــن 
الثنائيــة، لا يكفــي إدخــال 
كلمــة المــرور للدخــول إلــى 

حســاباتك.

قد تكون المصادقة الثنائية 
مــن خــال تأكيــد تســجيل 
الدخــول باســتخدام بصمــة 
اليــد أو العيــن أو الوجــه، أو 
من خلال التأكيد باســتخدام 

رقــم الهاتــف الجــوال.
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حقائق ومعلومات
ى إلــى  ازداد عــدد هجمــات الحرمــان مــن الخدمــة )DDoS( بشــكلٍ ملحــوظٍ فــي الســنوات الأخيــرة؛ ممــا أدَّ

تعطيــل مواقــع الويــب والخدمــات الرقميــة بشــكلٍ واســعٍ.

إعدادات الخصوصية
م في عدة أمور، مثل: رة على الإنترنت على إعدادات تُتيح لك التحكُّ تحتوي معظم الخدمات المتوفِّ

مَن يمكنه رؤية ما تنشره، كما هو الحال على منصات التواصل الاجتماعي؛ مما يُتيح لك النشر للأصدقاء فقط، أو لأصدقاء 
أصدقائك، أو للجميع.

ة. ة أو خاصَّ دة على مجموعة من الأشخاص كأفراد الأسرة، فهي تمنحك خيارات جعل منشوراتك عامَّ تقييد منشورات محدَّ

تساعد إعدادات خصوصية الهواتف الذكية أيضاً في تقييد حقّ الوصول إلى موقعك وجهات الاتصال والمعلومات 
الشخصية الخاصة بك.
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حقائق ومعلومات
التصيــد الاحتيالــي هــو أحــد أكثــر أســاليب الهجمــات شــيوعاً؛ حيــث يتــم إغــراء المســتخدمين لتقديــم 

فــة. معلوماتهــم الشــخصية عبــر رســائل مزيَّ

ة الرقمية وأمن كلمات المرور أمن الهويَّ
ة الرقمية لا بدّ من استخدام كلمات مرور قوية لحماية الهويَّ

إنشاء كلمات مرور قوية يصعب تخمينها، ولحمايتها 
من السرقة يمكن استخدام مدير كلمات المرور 

لتخزينها بشلٍٍك آمِِنٍٍ.

عدم استخدام أّيّ كلمة مرور لحسابات أو خدمات 
متعددة. 

اختيار كلمات مرور مؤلََّفة من مزيج من الحروف 
والأرقام والرموز.

. تغيير كلمات المرور بشلٍٍك دورّيّ

في حال الرغبة في إضافة طبقة أمان أخرى، يمكن 
ق ذلك. تفعيل المصادقة الثنائية فهي تُُحِقِّ

0104
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المبادرة الوطنية للسلامة الرقمية

إجراءات حماية الهُُويََّة الرقمية

البيانات  د من مََسْْح جميع  التأُكُّ الرغبة في بيعها لشراء الجديد منها؛ يجب  ينطبق الأمر كذلك على الحواسيب والهواتف، ففي حال 
الشخصية المخزََّنة عليها.

41

الحســاب  التحقُُّق من  يُُعّدّ 
المصرفّيّ عبـــــــر الإنترنت 
صَْْرَد  ل ضرورياًً  أمراًً  بانتظام 
واتخاذ  مُُخالِِف،  نشاط  أّيّ 
نَْْمَــع  ل المناســـــب  الإجراء 
ي  وقوع أضرار جيسمة تُُؤّدّ
ر  إلى سرقة الأموال، أو تُُؤِثِّ

على السُُّمعة الشخصية.

عند التخلُُّـــص من أوراق أو 
مستنـــــــدات تحتوي على 
معلومات شخصيََّة، ينبغي 
التخلُُّص منهـــا بشلٍٍك آمِِنٍٍ؛ 
منعــــاًً من وصولهــــا إلى 

أيدي المحتالين.

مُُراقََبة الحسابات 
المصرفية

ص من  الحذر عند التخُلُّ
البيانات المُُهمََّة
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كلمات المرور

كلمات المرور هي 
خطّ الدفـــاع الأول 
في وجـه الهجمات 
الإلكـتـرونيـــــــــة.

ن كلمـــات  تتــضمَّ
المـــرور القـويــــة 
حروفـــاً إنجليزيــــةً 
صغــيرةً وكبيــــرةً، 
وأرقــاماً ورمـــوزاً.

ـف كلمــات  تتـــألَّ
المرور القويــة من 
أكثر من 12 حرفـاً.

استخـدام كلمـات 
مرور سهلة التخمين 
ي إلى خرق  قد يؤدِّ
بياناتـك وأجهزتـك.

01

02

03
04
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خاتمة

تُُعدّّ السلامة الرقمية مسؤولية شخصية وجماعية تتطلََّب الوعي واليقظة، ونم خلال اتّّباع نصائح بسيطة لتعزيز السلامة 

الرقمية للأسرة؛ بداًًء نم إدارة كلمات المرور بشكلٍٍ آمِِن، مروراًً بحماية البيانات الشخصية، ووصولًاً إلى الوقاية نم التََّنمُُّر 

الإلكترونيّّ، والتعامل مع هجمات التصيد الاحتيالي. تُُمثِِّل هذه التدابير خطوات أساسيََّة لحماية الأسرة في مُُواجهة التحديات 

الرقمية المتزايدة.

عن طريق الوََعْْي والالتزام بهذه الإجراءات المُُهمََّة؛ نستطيع جميعاًً المُُشارََكة في بناء بيئة رقميََّة آمِِنََة، وتعزيز الأنم السيبراني 

والسلامة الرقمية في المجتمع.
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قبل أن نختم يُُرجََى التفضل بإدراج بياناتكم وتقييم الورشة، وعليه، يُُرجََى مسح الرابط الآتي:




