
الحـــــلالمنھجیـــــةالتحــدي 

CyberLab اسم المشروع:  
Cyber Buddy Suite اسم الفريق: 

تعاني العدید من المواقع والتطبیقات من ضعف في الحمایة، 
مما یجعلھا عرضة للاختراق.
 �� من أبرز ھذه المشكلات:

�� استخدام كلمات مرور سھلة التخمین
�� الاعتماد على تقنیات تشفیر قدیمة وسھلة الكسر (مثل 

(Caesar تشفیر
󰡷 وجود ثغرات تسمح بالوصول إلى معلومات لا یُفترض 

(IDOR مثل ثغرة) أن تكون متاحة

قمنا بتطویر مجموعة من الأدوات البسیطة التي تساعد في اكتشاف الثغرات 
الأمنیة، وتشمل:

�� IDOR Scanner: أداة لاكتشاف الثغرات التي تكشف بیانات حساسة
�� Password Cracker: أداة لتجربة كسر كلمات المرور الضعیفة
�� Caesar Brute Force: أداة لتجربة جمیع احتمالات فك تشفیر 

Caesar
�� Caesar Encrypt/Decrypt: أداة لتطبیق التشفیر الكلاسیكي وفكّھ
�� Secure Password Generator: أداة لإنشاء كلمات مرور قویة 

وآمنة
 �� جمیع كلمات المرور في النظام تم تشفیرھا. إذا أراد المستخدم الوصول إلى 

الكلمة الأصلیة، یجب علیھ إدخال كلمة المرور المشفرة واستخدام أداة فك 
التشفیر.

�� یھدف المشروع إلى:
�� توعیة المستخدمین بطریقة تفكیر المخترقین من أجل تعزیز 

الحمایة
�� توضیح كیفیة اختبار أمان المواقع والتطبیقات باستخدام أدوات 

عملیة
�� تقدیم تجربة تعلیمیة ممتعة وسھلة في مجال الأمن السیبراني

�� دعم الطلاب والمھتمین بموارد تساعدھم على تعلم ھذا المجال 
بشكل أفضل


