


 Black Hats :اسم المشروع

أعضاء الفريق: فهد الخاطر، أحمد فضل الله ، علي الذوادي، عبد الله المحمود 

الحل المنهجيـــــةالتحــدي

مع تزاید استخدام التقنیة في حیاتنا الیومیة، لا یزال وعي الكثیر من 
أفراد المجتمع بمخاطر البرمجیات الخبیثة محدودًا.

لا یدرك الكثیرون أن البرمجیات الخبیثة قد تُعرّض بیاناتھم 
وخصوصیتھم للخطر في لحظات، مما یجعل التوعیة ضرورة لا خیارًا.

ھدف مشروعنا ھو التوعیة بمدى خطورة ھذه البرمجیات وصعوبة 
الكشف عنھا عند الإصابة بھا. 

یتبع المشروع منھجیة منظمة تضمن إجراء محاكاة آمنة مع تحقیق 
الأھداف التوعویة في بیئة معزولة وآمنة.

استخدمنا kimi AI لتحدید 
لبناء البرمجیات الخبیثة, كما 
 Deepseek AI استخدمنا
 codeلمساعدتنا في فھم ال

بشكل افضل. 

تم كتابة الملف بلغة python حیث یحتوي على  برامج خبیثة وھي:

•Ransomware
•Remote Access Trojan
•Keylogger 

لحمایة أجھزتنا من البرمجیات الضارة، یجب:
تحدیث نظام التشغیل والبرامج باستمرار لسد الثغرات الأمنیة التي •

قد یستغلھا المھاجمون
استخدام برامج حمایة موثوقة•
إنشاء نسخ احتیاطیة منتظمة للملفات المھمة•
عدم فتح الروابط المشبوھة أو مجھولة المصدر•
عدم استخدام أجھزة USB أو External drive غیر آمنة •


