


 Qsecure اسم المشروع: 

    أعضاء الفريق: عائشة طارق الخاطر، شهد محمد قاسم، فجر علي العمادي 

الحـــــلالمنهجيـــــةالتحــدي

یستطیع المھاجمون اكتشاف (Honeypot) من خلال تحلیل •
المنافذ المفتوحة، ونظام التشغیل، وسلوك الخادم. 

 عند اكتشافھا، یتوقف المھاجم عن التفاعل معھا، مما یقلل من •
المعلومات التي یحصل علیھا فریق.

مع تطور الھجمات الإلكترونیة، أصبحت الحاجة إلى مصائد •
أكثر ذكاءً وتكیفًا ضروریة.

منصة برمجیة متخصص QAHN تعمل داخل شبكة المؤسسة •
لحمایة أنظمتھا من الھجمات الإلكترونیة

 تولید أرقام عشوائیة باستخدام مولد الأرقام العشوائیة الكمیة •
 (QRNG)

إرسال القیم إلى محرك التكیف.•
تغییر خصائص المصیدة بشكل مستمر، مثل:•

نظام التشغیل.○
صفحة تسجیل الدخول.○
المنافذ المفتوحة.○
الملفات والخدمات الوھمیة.○
عند اكتشاف نشاط مشبوه، یعید النظام تغییر إعداداتھ تلقائیًا لإرباك ○

المھاجم.

تغییر ھویة الخادم باستمرار.•

 ��منافذ وخدمات دینامیكیة.•

 ��صفحات تسجیل دخول متنوعة.•

��ملفات وھمیة تتغیر باستمرار.•

 ⚛استخدام QRNG لزیادة عدم قابلیة التنبؤ•


