


Nexus اسم المشروع: 

أعضاء الفريق: سيف رفيال بن سيف، محمد نايف 
الحميدي، عبدالله بن بخيت المنصوري، مبارك بن 

عبدالرحمن الكواري 

 یشھد العالم تطورًا متسارعًا في التقنیات
 الرقمیة، مما أدى إلى زیادة التھدیدات

 السیبرانیة. ویواجھ المتدربون صعوبة في
 الانتقال من الجانب النظري إلى التطبیق العملي
 بسبب محدودیة البیئات التدریبیة التفاعلیة. كما
 أن الفصل بین التعلم والتطبیق یقلل من فھم

 آلیات الھجوم والدفاع بشكل متكامل. لذلك تبرز
 الحاجة إلى منصة تعلیمیة تجمع بین الشرح

 النظري، والمحاكاة العملیة، والتدریب التفاعلي
 داخل بیئة آمنة، لتنمیة المھارات التقنیة،
 وتعزیز الوعي الأمني، وإعداد المتدربین
 للتعامل مع التھدیدات السیبرانیة بصورة

.مسؤولة وأخلاقیة

یتمثل الحل في تطویر منصة تدریبیة متكاملة تجمع 
بین التعلیم النظري والتطبیق العملي في الأمن 

السیبراني داخل بیئة آمنة، من خلال محاكاة تعلیمیة 
للھجمات الإلكترونیة، والتوعیة بأسالیب التصید، 

والتدریب على أفضل ممارسات الدفاع والحمایة. كما 
تسھم المنصة في تنمیة المھارات التقنیة، وتعزیز 

الوعي الأمني، وإعداد المتدربین للتعامل مع 
التھدیدات السیبرانیة بمسؤولیة واحترافیة

اعتمدت منھجیة المشروع على مراحل متسلسلة 
بدأت بتحلیل المشكلة وتحدید احتیاجات 

المتدربین، ثم تصمیم نظام یدمج بین التعلیم 
النظري والتطبیق العملي. بعد ذلك تم تطویر الأداة 

باستخدام لغة Python، واختبارھا داخل بیئة 
آمنة للتأكد من كفاءة الأداء ودقة الوظائف. وفي 

النھایة تم تقییم النتائج وإجراء التحسینات 
اللازمة لضمان تحقیق الأھداف التعلیمیة وتقدیم 
تجربة تدریبیة متكاملة في مجال الأمن السیبراني

الحـــــلالمنهجيـــــةالتحــدي


